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Introduzione

Il Forum delle competenze digitali € un’Associaa@enza scopo di lucro (vedi All.1) che promuoworizza ed accresce la diffusione della
cultura e delle conoscenze in materia di competern®fessionalita nel settore del'lCMT (Inforn@atj Communication & Media Technology) e
delle Tecnologie Digitali. A tal fine il Forum pramve e mantiene rapporti con analoghe istituziaglidaltri Paesi e con la Commissione
dell’'Unione Europea.

Nell'ambito delle sue iniziative, ha costituito mahggio 2008 un Gruppo di lavoro (vedi All. 2) ndéobiettivo di analizzare le competenze
specifiche richieste ai professionisti operanticwhparto della sicurezza delle informazioni endividuarne le certificazioni.

Il Gruppo ha raccolto ed analizzato la documentaiesistente in materia, a livello nazionale edrivdzionale, e ha deciso di procedere per
fasi concentrandosi, nella prima fase da giugna8280@ebbraio 2009, sugli schemi di certificaziotve particolare, ha esaminato le tematiche
riguardanti:

1. la ricognizione generale degli schemi di accred#atm e certificazione delle competenze ICT, coerinfiento alla sicurezza delle
informazioni;

2. l'individuazione di un metodo di mappatura basatibanalisi delle principali certificazioni oggirpsenti sul mercato;

3. la stesura di una lista delle principali certifiaz.

| risultati di tale esame sono oggetto del pres&spporto redatto dal Gruppo di lavoro e approdaioConsiglio Direttivo del Forum. Piu
precisamente in questo Rapporto, la prima temagichattata nel 1° Capitolo “La certificazione dellempetenze nella sicurezza delle

informazioni”, curato dal componente del Gruppo/&ilo Bari, in cui si analizza:
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a) latipologia e le diverse caratteristiche dellestizioni concernenti le competenze del personale;

b) il processo di accreditamento e certificazione icf@mimento alle varie figure coinvolte;

c) le norme e le guide di riferimento;

d) lo stato dell’ arte delle certificazioni delle coetpnze nella sicurezza delle informazioni, distpgetipologia.

La seconda e la terza tematica sono approfondit2°n€apitolo: “Ipotesi di mapping delle certifidgani delle competenze nella sicurezza
delle informazioni”, redatto con i contributi dedmponenti del Gruppo Silvano Bari, Marco BozzdRibberto Ferreri e Maurizio Mapelli, in
cui sono illustrate:

a) la proposta di un metodo di mappatura dellgfioazioni delle competenze tecniche, in materiaidurezza delle informazioni;
b) le caratteristiche dei modelli di mappaturaspie esame, e cioé il modello EUCIP (sviluppatoGaPIS) ed il modello eCF (European
Competence Framework). Viene, inoltre, illustratolze il criterio di classificazione ISSA, basatoampi di applicazione.
Nel 3° Capitolo, infine, € riportata la lista defigncipali certificazioni in materia di competeradla sicurezza delle informazioni. E’ da
sottolineare, al riguardo, che la lista non & gbaaig, comungue, € in continuo divenire e diveza#ione.
In questa prima fase il Gruppo di lavoro, focaltezsulla ricognizione delle competenze richiestéedzertificazioni, non ha approfondito gli
aspetti organizzativi e di processo che, unitamadtun’analisi valutativa delle certificazionisenti, saranno oggetto di un secondo Rapporto.
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Capitolo 1

La certificazione delle competenze nella Sicureazelle Informazioni

1.1 La tutela del patrimonio informativo aziendale

La tutela del patrimonio informativo aziendale éaspetto di rilevante importanza e criticita traaiettivi aziendali ed ha reso necessario creare
all'interno di numerose aziende una vera e profureione di Information Security oltre a ruoli sp@zzati nelle varie analisi e tecniche di
prevenzione e riduzione del rischio legato ai aninimmformatici. L'accresciuta rilevanza del probkem testimoniata anche dall'attenzione che i
Legislatori, gli Organi di vigilanza, le Associamiodi categoria, ecc. hanno posto con l'emissiondeggi e norme che trattano, anche
indirettamente, i concetti di Riservatezza, Intigge Disponibilita delle Informazioni. La consegteenisione “olistica” della Sicurezza delle

Informazioni ha portato, anche, ad un rapido mutamdei “profili” degli addetti, precedentementdasspecialisti tecnici.
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Pertanto I'azienda ha necessita di affidarsi aquete specializzato che si occupi a tempo pienla dielela del patrimonio informativo e che sia in

possesso di competenze idonee a gestire con édficeari aspetti della Information Security. Dirgeguenza € necessario inquadrare il livello di
competenza di tali professionisti al fine di o#rial mercato un rilevatore immediato, oggettivgagantito della professionalita di coloro che

operano in questo ambito, tutelando in particolaraziende che ricercano professionisti, o si aya@b di consulenti esterni, dalla offerta di

improvvisati esperti di Information Security.

Tutto questo puo avvenire attraverso la certifieagidelle competenze rilasciata da un Organisn@edificazione del Personale.

Prima di descrivere specificamente la certificagiatelle competenze in materia di Sicurezza dellernmazioni, € opportuno chiarire cosa si
intende per “certificazione delle competenze”, cdmao quali sono le forme di attestazione che ircato vengono - talvolta impropriamente -

definite certificazioni.
1.2 Le certificazioni delle competenze

Se un’Associazione (che non possiede i requisavipti, come vedremo, dalla norma ISO 17024, catiqudare riferimento al coinvolgimento
delleparti interessategertifica i propri soci, effettua una certificam®“di prima parté.
Allo stesso modo, la dichiarazione fatta da uniagé&ein merito alla professionalita di un suo dipartd € senz’altro valida ma € chiaramente una

dichiarazione di parte e quindi puo essere aceestalb con tutte le dovute riserve. In entramlaisi si tratta dattestazioni di prima parte
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La qualificazione di un fornitore, fatta da un stliente a seguito di opportune valutazioni, & irvaoaattestazione di seconda pari cliente)

verso l'altra parte (il fornitore): ha valore elévaell’ambito dei loro rapporti di affari, ma mireverso il resto del mercato.

La certificazione di terza parteelle professionalita attesta che una determipatsona, valutata da uterza parte indipendente,secondo regole

stabilite da precise norme, possiede i requisitiersari e sufficienti per operare con competenpeofessionalita in un determinato settore di
attivita.
La certificazione della competenza di una persdlesciata da un

Attestazione Organismo di Certificazione di persone di terzatggaaccreditato e
A mEre e AUTOCERTIFICAZIONE ] _ . B )
parte p controllato da un Ente di Accreditamento, & la vamgificazione delle

competenze ed ha un valore assoluto sul mercatb@egarantita, oltre

) che dallEnte di Accreditamento, proprio dalla mmeza dei

Attestazione QUALIFICAZIONE
diparte seconda Cliente vs fornitore rappresentanti delle Parti Interessate del mer€atesta certificazione
rappresenta, pertanto, per il cliente, la garandell’effettiva
CERTIFICAZIONE competenza del professionista e, per la personifican, la possibilita

Attestazione . :
di parte terza OreEmeme g Qe pa: di porsi sul mercato con indiscutibile riconoscinterdelle proprie
(indipendente ed accreditato)

capacita.
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1.3 Il processo di accreditamento e certificaziongelle competenze del personale in Italia

Vediamo in che cosa consiste, in particolare,akpsso di accreditamento e di certificazione.

Innanzitutto, la certificazione é - in generalen processo composito in cui agiscono, normalmeras, soggetti e in cui sono definite alcune

regole. Il processo di certificazione delle compe&edel personale, in Italia, si fonda sui segueibri fondamentali:

a

a

La norma e le guide di riferimento (UNI CEI EN ISO/IEC 17024:2004, IAF GD 24:2004,ddamenti tecnici SINCERT).

Lo schema di accreditamentddefinito e gestito dall'Ente Accreditatore in éadle norme e guide di cui sopra) cui deve risaltaonforme
I'Organismo di Certificazione: nel nostro caso INSERT ha definito uno schema di accreditamentdid@gganismi di certificazione delle
competenze di personale denominato "PRS - Ceniboa di personale”.

L’ente Accreditatore, che definisce le regole per la gestione delleswndi certificazione e che vigila sulla sua coarepplicazione da parte
dell’Organismo di certificazione: in questo moddéckreditatore fornisce “credibilita” al Certificate. Nel nostro caso I'Ente Accreditatore e
sempre il SINCERT.

Lo schema di certificazione che definisce la figura professionale e le commet che il committente deve possedere per posarees
certificato; lo schema e predisposto, generalmela€Organismo di certificazione stesso e vienenosciuto dal SINCERT.

Il Certificatore , che rilascia i certificati applicando correttarteeto schema. Fatti salvi i controlli interni, lagianza sull’organismo di
certificazione e effettuata da SINCERT che cordr@hche che I'organismo sia gestito attuando glirizei dati da un comitato di parti

interessate, costituito in modo equilibrato trastgikeholders.
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o il Valutatore, che esegue la valutazione delle competenze dsbmpele e costituisce il braccio operativo delifieatore. Il Valutatore puo
consistere in personale interno dell'Organismoattificazione oppure, piu spesso, in consulengresdotati di particolare esperienza.

o Il Committente della certificazione, cioé la persona che richiede volontariamenteattite

In questo contesto, come detto in precedenzafisiste “di terza parte” uno schema di valutaziengertificazione nel quale il Valutatore (se

presente), il Certificatore e I’Accreditatore sideaza parte indipendente rispetto al Committeetdtertificazione.

1.4 Lanorma e le guide di riferimento

Bisogna precisare - anzitutto - che si e in assdnpablighi di legge, pertanto sia il processaelitificazione della competenza di personale che il
processo di accreditamento di un Organismo difa&zione € volontario.

I motivi alla base di una certificazione volontadgia parte di un professionista sono vari e verralancati parlando della figura del Committente
della certificazione.

Per quanto riguarda il processo di accreditameh@rganismo che eroga le certificazioni di competerdel personale puo scegliere
volontariamente di dimostrare ad un Organismo "sygaetes” (opportunamente legittimato) il possedsprequisiti di idoneita (istituzionali,
organizzativi, tecnici e morali) che devono ispérasuoi comportamenti come presupposto essernala credibilita dei risultati forniti.
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Un criterio oggettivo ed univoco di qualificaziom detti Organismi, ormai universalmente riconoscie condiviso, € rappresentato dalla

rispondenza alle apposite Norme e Guide sviluppatscala internazionaledqrme e Guide EA - European Cooperation for Acdeddin in

Europa; norme ISO/IEC e Guide IAF - Internationalcfeditation Forum a livello internaziongle

Nel caso della certificazione di competenza detqegle € stata emanata la norma ISO/IEC 17024,e¥@enequirements for bodies operating

certification of persons”, che stabilisce quali tEhbero essere le caratteristiche di un Organisnfoedificazione di terza parte indipendente

abilitato a certificare la competenza professiort®e personale, a prescindere dalla competenzafispeche si vuole certificare. Tali requisiti

sono, sostanzialmente, i seguenti:

Indipendenza

Trasparenza

Imparzialita

Assenza di conflitti di interesse

Partecipazione nel Consiglio Direttivo dellEnteGirtificazione delléparti del mercato interessate”

Equilibrio nelle decisioni (non deve essere possithe prevalgano interessi particolari)

Competenza

Riservatezza

Individuazione di un Codice Deontologico (da fatt@scrivere ai professionisti prima della certificane e da far rispettare nel tempo)
Durata delle certificazioni limitata e controllatal tempo (e non a vita come per gli iscritti nedii professionali)

11
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» Concessione del rinnovo della certificazione (dapdimitato periodo di tempo) solo se il professsba:
0 ha curato I'aggiornamento professionale previsto;
0 ha continuato a svolgere, nel periodo di tempoail#ald’attivita professionale per la quale e stagrtificato;

o harispettato il codice deontologico sottoscritto.

1.5 Lo schema di accreditamento e L'Ente Accreditatre

La verifica che un Organismo di Certificazione peda le suindicate caratteristiche, indicata gdmexate con il termine "accreditamento”,
dovrebbe essere condotta - in stretta aderengapadiscrizioni della norma citata - da un Ente &upartes” che, a sua volta, abbia una
legittimazione ad operare nel campo specifico.

Lo stesso termine “accreditamento” € associatomt&tto di terzieta, sia del’Ente accreditanta,dgll’Organismo richiedente, nonché ad una scelta
volontaria dello stesso Organismo richiedente armassl significato di riconoscimento dell’idoneit&ll’Organismo a gestire determinati schemi di

certificazione con riferimento alla valutazioneld@lompetenze delle singole persone.

In Italia, il ruolo di Ente “super partes” e svoltal SINCERT (Sistema Nazionale per I'Accreditarnedégli Organismi di Certificazione),

Associazione privata senza fini di lucro fondatd @91 per iniziativa di UNI (Ente Nazionale Ital@ di Unificazione) e di CEI (Comitato

12
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Elettrotecnico Italiano), con la partecipazione dighistero dell'industria, del CNR (Consiglio Naaade delle Ricerche) e dellENEA (Ente per le

Nuove Tecnologie, I'Energia e I'Ambiente)

II SINCERT effettua I'accreditamento degli Organisch certificazione delle competenze del personaléase alla UNI CEI EN ISO/IEC
17024:2004 e con riferimento alla Guida IAF GD 202 (AF Guidance on the Application of ISO/IEC 17024020

La legittimazione di SINCERT ad effettuare tali msmitamenti risiede nel fatto che ha aderito agtioadi multilaterali EA (European Cooperation
for Accreditation,) e IAF (International Accrediiat Forum).

A questo proposito bisogna rilevare che gli entadcreditamento, qualora non siano in possess@mbsiti riconoscimenti giuridici, come in
guesto caso, agiscono sulla base di una delegéatti®' ad essi conferita spontaneamente dal sistao@-economico; nell'ambito del sistema
volontario, quindi, l'esercizio dell'attivita di @editamento e libero, vale a dire non soggettpecifica regolamentazione ma solo alle leggi

generali in materia di attivita economiche.

! E' da tenere presente che, quale primo concrespperso I'unificazione del sistema italiano diraditamento — e coerentemente con gli impegnintissusede
di sottoscrizione dell’Accordo di Programma perclastituzione di un Ente Unico ltaliano di Accrediento, a suo tempo siglato da tutte le principaliip
interessate sotto I'egida del Ministero delle AtlivProduttive — & stata costituita in Roma, inadal Maggio 2004, la Federazione ltaliana degli Ent
Accreditamento, in sigla FIDEA, i cui Soci Fondaiaiziali sono SINCERT e SINAL — che rappresentapancipali Enti di accreditamento nazionali.
La costituzione della Federazione costituisce wgs@déondamentale verso il traguardo finale di doeezdell’Ente Unico di Accreditamento, sia sulmgoolitico
(forte segnale di unificazione in ambito nazionat internazionale), sia sul piano operativo (awamcreto del processo di integrazione, armoniznazie
miglioramento).
Il nuovo Regolamento europeo per I'accreditamelatajigilanza del mercato e il controllo sui prodatitribuisce un ruolo di pubblica autorita al fudlEnte
unico di accreditamento, qualificandolo come saggetie, indipendentemente dal proprio status gojdperera in nome e per conto dello Stato.
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Il controllo sull'operato degli Enti di Accreditamte, oltre che dall'azione interna di indirizzoogveglianza degli stakeholders (fra cui le Publdich
Amministrazioni), € assicurato tramite opportuniceenismi di controllo "esterno”, rappresentatiaphrtecipazione degli Enti di Accreditamento
ad apposite Associazioni internazionali e, in aatbiti, dalla sottoscrizione degli Accordi Interr@amli di Mutuo Riconoscimento (MLA) gestiti da
dette Associazioni (nel nostro caso, EA e IAF).

Infatti, per essere membri di EA (o IAF) gli EntiAlccreditamento devono fornire evidenza della loomcreta operativita (e questa deve risultare
conforme ai requisiti delle Norme e Guide applitale per entrare a far parte degli Accordi di MutRiconoscimento devono essere sottoposti,
con esito positivo, ad uno specifico ed accurategsso di valutazione da parte delle stesse Aggocia

Pertanto, la partecipazione agli Accordi MLA garsee la competenza ed il rigore procedurale delHmmatario, nonché 'uniformita del suo
modo di operare rispetto a quello degli altri Emthatari.

La logica conseguenza e che le certificazioni cikte da Organismi accreditati da Enti di Accradiéato che partecipano agli Accordi MLA sono
valide e credibili, in quanto sottoposte al cortrali un competente Ente di Accreditamento ricongscinternazionalmente; inoltre queste
certificazioni sono fra loro equivalenti, e come &cettate e riconosciute da tutti gli Enti paipa@nti, in quanto emesse in un contesto di regole
comuni e procedure uniformate.

Le certificazioni rilasciate da Organismi non adia&i o accreditati da Enti di Accreditamento afen sono firmatari degli accordi MLA, non
offrono le stesse garanzie di valore e di cred#ili

Concludendo, si puo quindi affermare che l'accesdénto degli Organismi di certificazione e finaditz a garantire la loro competenza e di

conseguenza il valore e la credibilita dei risulatle valutazioni di conformita da essi effettuat
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Ad oggi SINCERT ha reso operativi diversi schemiadcreditamento, tra i quali anche quello relatie certificazioni delle competenze del

personale, denominato:

PRS - Certificazioni di personale

1.6 Lo schema di Certificazione delle competenzeldeersonale e I'Organismo di certificazione

Per ogni figura professionale da certificare, I'@mgmo di certificazione delle professionalita, dancollaborazione determinante delle “parti
interessate”, definisce gli schemi di certificazotomprendenti i requisiti minimi che deve possedecandidato, le modalita per accedere alla
certificazione e quelle per il suo mantenimentanaeavo. Tali requisiti, devono essere suffragatiridaontri oggettivi, ai fini del conseguimento
della certificazione.

La certificazione deve avere una durata limitaggeeil rinnovo é indispensabile produrre adeguateuthentazione attestante l'attivita svolta, la
soddisfazione dei clienti e la partecipazione &dit formative di aggiornamento professionale.

La certificazione assicura quindi non solo cherdfessionista possieda in un determinato periodopstenze adeguate, ma che le dimostri con
continuita. Tali competenze vengono riconosciutéud® il mercato ed hanno percio una visibilita pmpia nello spazio e nel tempo attraverso la

garanzia della soddisfazione dei clienti e dellaticwita dell’attivita professionale.
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In linea generale, un processo di certificaziongedgarantire quattro caratteristiche principali:

1. limparzialita (la valutazione deve essere condotta senza pregjiedivalutatori devono dimostrare di non avertemassi di nessun tipo
dipendenti dall’esito della valutazione stessa)
'oggettivita (la valutazione finale deve essere motivata ilggsibile da evidenze oggettive e non da opiniaailetazioni personalj)

3. la ripetibilita (la valutazione della stessa persona effettuatalestesse modalita e con le stesse evidenze staso valutatore deve
portare allo stesso risultatp)

4. la riproducibilita(la valutazione della stessa persona effettuatalestesse modalita e con le stesse evidenze davewrso Valutatore

deve portare allo stesso risultato)

E’ ovvio precisare che e praticamente impossiliike eno schema di certificazione riesca a soddistdie le caratteristiche descritte in precedenza:

tanto per fare un esempio, per quanto riguardaaitigolare la verifica delle competenze del perimnia caratteristica della "oggettivita” &

irrealizzabile proprio per il fatto che la valutaze finale si basa sul giudizio soggettivo del atore.
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1.7 |l Valutatore

Il Valutatore, cioe colui che valuta le competedeésoggetto richiedente e quindi la sua idonettareseguire la certificazione di competenza, puo
essere personale interno dell'Organismo di Ceatifane; piu spesso, invece, quest'ultimo ricorreoasulenti esterni dotati di particolare
esperienza.

In questo caso, la criticita sta nella competenaalkapproccio etico di tali Valutatori, garanzihe anche in questo caso dovrebbe essere data a sua
volta da una apposita certificazione della profassiita di tale figura; in ogni caso, tutto il penale addetto alle attivita di valutazione delle
competenze del personale in Information Securitizpato dall’Organismo di Certificazione deve,reltalla caratteristiche generali definite dalle
norme gia citate ISO/IEC 17024, IAF GD 24 e dai ®amenti SINCERT (RT-15 rev. 01), possedere pdditccompetenze nelllambito della ICT

e, in modo patrticolare, nella Sicurezza delle Imfazioni.

1.8 Il Committente della certificazione

Come gia detto in principio, la motivazione allabalella decisione di avviare un processo di gatifone volontaria consiste principalmente nel
desiderio di acquisire la consapevolezza dellappad professionalita, affidando a terzi il compidella verifica, e nell'essere riconosciuto - sia

nell'ambito della propria azienda, sia nel proparbvello di mercato - come un professionistaaéhformation Security.
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D'altra parte le aziende hanno tutto l'interesgerdicare la competenza - nei vari settori defibormation Security - del proprio personale e/o ad
avvalersi di servizi professionali altamente qudii.

Tutto questo e particolarmente valido per le azeode intendono sottoporsi ad una certificazionentaria di Sicurezza delle Informazioni,
secondo lo schema ISO 27001: tale standard, infatévede che, all'atto della verifica di un Sisterdi Gestione della Sicurezza delle
Informazioni, sia oggetto di valutazione anche danpetenza e il processo formativo del personalerigleste un qualche ruolo nella attuazione
delle politiche di sicurezza delle informazioni. e se tale verifica si limita a controllare sdacsprevisto e/o attuato un processo formativo, e
non verifica puntualmente la effettiva competeneh mkrsonale, € comunque opportuno che l'azienda\glga di personale con competenza
certificata nel settore della sicurezza ICT, ancbesiderando la notevole varieta di “certificazfodi competenza attualmente disponibili sul
mercato.

Altre opportunita derivano dal fatto che lo ste€sganismo di Certificazione, a sua volta, devecasarsi che anche il suo personale addetto alle

attivita di valutazione possieda particolari congpee nell’ambito della ICT e, in modo particolanella Sicurezza delle Informazioni.
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1.9 Lo stato dell'arte delle certificazioni delle ompetenze del personale in Information Security

Certificazioni di terza parte

Al momento SINCERT ha accreditato Organismi diifieaszione di competenza del personale in variosgtina solo alcuni di essi sono accreditati
specificatamente per erogare certificazioni di cetapza del personale nel settore della Informeiecurity:
« CEPAS (Organismo di Certificazione delle Professionalgadella Formazioneper le figure di ISMS Auditor/Responsabili Grupdb
Audit);
* AICQ-SICEV (Associazione Italiana Cultura Qualitgger le figure di Auditor/Responsabile gruppo ddia di Sistemi di gestione per la
sicurezza delle informazioni.

A livello internazionale alcune certificazioni sosmte sviluppate da (IS&)nternational Information Systems Security Cezéifion Consortium),
per quanto riguarda le figure CISSP/SSCP/ISSAP/BBESMP/CAP, e da ISACAInformation Systems Audit and Control Associatipe)
guanto riguarda le figure CISA/CISM: queste dueaargzazioni operano anche in ltalia attraverselative affiliazioni nazionali; va ricordato che
gueste certificazioni sono gestite sotto accrewktato statunitense, emesso da ANAMINSI-ASQ National Accreditation Boardnch'esso
membro IAF e firmatario degli accordi MLA. ANAB aggli Stati Uniti, I'equivalente di SINCERT in lit& tra i due enti di accreditamento esiste
un accordo di mutuo riconoscimento, essendo ambiatuegari degli stessi accordi.

Inoltre, una certificazione ASGSI - Auditor di SIzsnorma ISO/IEC 27001 é stata sviluppata da RIQE&istro internazionale di certificazione

delle competenze, dei prodotti formativi e dei #xvente di certificazione svizzero con filiale a 9darino: questa certificazione € gestita sotto
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accreditamento svizzero, emesso da METAS-$8&vizio di Accreditamento Svizzerahch'esso membro IAF, membro EA e firmatario idegl
accordi MLA.

Pertanto, anche quelle suddette sono da consideeatificazioni di terza parte.

Certificazioni non di terza parte

Senza accreditamento SINCERT, nel settore Sicurdelta informazioni ci si pud avvalere di altrpdiogie di “certificazione”: esse non sono
formalmente classificabili come certificazioni drza parte, ma bisogna comunque considerare ctadut@zione dell’affidabilita di ciascun tipo di
certificazione dovrebbe tenere conto anche delldatita di attuazione dei requisiti stabiliti dall&aO17024: questi — infatti - hanno comunque
validita generale, anche in assenza di un accredito formale dell’Organismo di certificazione.

Queste certificazioni possono essere suddiviseengdandi categorie: le certificazioni “vendor ipdadent” e le certificazioni “vendor specific”.

Le certificazionivendor_independensono normalmente gestite o riferibili ad assoolaizinazionali o internazionali senza scopo di luero

sostanzialmente, fondano la loro credibilita sol@ggiore o minore diffusione delle loro certifioazi di competenza, sulla riconosciuta affidabilita
dei certificati di competenza emessi e sul compaetato deontologico delle persone che hanno acquesiantengono nel tempo quel particolare
tipo di certificazione.

Fa parte di questa categoria, ad esempio, uno schleifto stesso CEPAS, che ha attivato una cedibo@ denominata ISMS Manager/Senior

Manager; inoltre, sono da citare le certificazikhlC (Know How Certification)che ha attivato gli schemi per le figure di InrAuditor ISMS,
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Provisional Auditor ISMS, Auditor ISMS, Lead AudittSMS (basate sulla norma ISO/IEC 270@1E certificazioni EUCIP erogate, in ltalia, da
AICA (Associazione Italiana per I'Informatica e il CalocAutomatico) partner italiano di CEPI8Council of European Professional Informatics
Societies)

Recentemente (2008) AIP$Associazione Italiana Professionisti della Sicaeeanformatica)ha introdotto una certificazione proprietaria (e
italiana): la Localizzazione delle Competenze d8lleurezza Informatica (LoCSl), che, ancora in fadissviluppo, intende coprire il gap esistente
tra le competenze tecnologiche (sempre piu dign@nza non nazionale o addirittura non europeartdicabili con gli altri percorsi esaminati) e

quelle normative che determinano sempre di pitet@sibni e le scelte nell'ambito della Sicurezziéedaformazioni.

Le certificazionivendor _specificsono, invece, normalmente erogate da produttonadiware e software, e sono finalizzate alla faioree di

personale specializzato ad operare su specificigttio

La loro affidabilita e legata alla serieta del “den’. questi, infatti, avendo forti interessi comiali legati alla vendita dei loro prodotti e alla
immagine di sicurezza fornita, € fortemente motvatfar si che sul mercato siano disponibili uavainte numero di professionisti abilitati ed
esperti nell’'utilizzo dei loro prodotti.

Come esempio di questa categoria si possono tet@extificazioni che fanno riferimento alle aziengroduttrici quali Microsoft, Symantec, Check

Point, Cisco, ecc.
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Capitolo 2

IPOTESI DI MAPPING
DELLE CERTIFICAZIONI DELLE COMPETENZE
NELLA SICUREZZA DELLE INFORMAZIONI
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2.1 Introduzione

I documento ha l'obiettivo di presentare un’ipotekei criteri di mappatura delle certificazione IGQ¥er la sicurezza digitale secondo gli
intendimenti del FORUM DELLE COMPETENZE DIGITALI ehha istituito uno specifico gruppo di lavoro (Gdhgr le Competenze nella

Sicurezza delle Informazioni, volto a favorirediffusione della cultura della sicurezza press@gératori del settore ICT.

2.2 Gli obiettivi

Il principale obiettivo & quello di definire un noelio per produrre un quadro di riferimento dellengipali certificazioni delle competenze nella
sicurezza delle informazioni presenti sul mercatdjne di fornire un criterio di orientamento aligiende ed ai professionisti, che cosi potranno

individuare quelle maggiormente rispondenti ali® Ispecifiche esigenze.

Da notare che il metodo proposto € una procedweaagmel senso che il quadro di riferimento de#etificazioni potra essere aggiornato ogni

qualvolta sia ritenuto necessario a fronte di dwecesigenze.

Sulla base del metodo proposto sara, inoltre, pivsslaborare opportune azioni volte alla promoeidella cultura della sicurezza dei sistemi ICT
per meglio supportare gli obiettivi di business,aedaranzia degli interessi di coloro che, sempie uiilizzano le tecnologie informatiche per le

attivita ed i servizi.
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2.3 Il contesto organizzativo

Nella realta degli Enti e delle Aziende italiank sicurezza informatica e progettata, attuatagaey gestita con diverse modalita e con diversi

ruoli, che a grandi linee possono essere cosi safirerate:
1. Lato Domanda (Aziende/Enti utenti)

a) Nelle grandi organizzazioni esistono:
e esperti di sicurezza informatica all'interno dellmita Organizzativa Sistemi Informativi, con rualperativi a tempo pieno
(progetto, configurazione, installazione, supeonsi acquisti ed interventi di Terze Parti, gestioperativa. Il responsabile della

sicurezza informatica, all'interno dei Sistemi Infativi, € chiamato CISO, Chief Information SecufiXfficer;

» competenze di sicurezza informatica per le funzidniauditing e di controllo, esterne alla Unita @mgzativa Sistemi
Informativi;

» competenze di sicurezza informatica nell’ambitd’deita Organizzativa “Sicurezza Aziendale/Entehecsi occupa di tutti gli
aspetti di “security” e “safety” dal personale dagglifici, alle risorse, al patrimonio informativd;responsabile della sicurezza

BN

“globale” é chiamato CSO, Chief Security Officer;
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» competenze di sicurezza informatica nelle Unita aDizgative che si occupano della conformita (Coamue) alle varie
normative nazionali ed internazionali, quali lagegsulla privacy, sulla sicurezza sul lavoro, lgde 231, la 262, ecc. Spesso
tali competenze sono all'interno dell’'Unita Orgagativa Legale;

* Help-desk e supporto all’'utenza

b) Ulteriori considerazioni si possono fare esaminalasituazione nelle Piccole e Medie Imprese, paldrmente significativa -
ovviamente — nel quadro dell’economia italiana.

In questo contesto, dove normalmente la funzionk @Citenuta, nel migliore dei casi, non stratedigaaddirittura solo un costo,

purtroppo inevitabile), si verificano due fenomamportanti:

» la Sicurezza Informatica e gia declinata, anchasmsgnsapevolmente (ma “olisticamente”), nelle soeeaioni di Riservatezza,
Integrita e Disponibilita, cioé quelle carattecbie che, nelle grandi organizzazioni, vengono uidss nella funzione
“Operations”;

* le competenze ICT sono richieste solo saltuariaenanfigure interne, ma piu frequentemente a prafeisti esterni (anche
inquadrati in Aziende di Servizi ICT).

Di conseguenza, le certificazioni professionalinali (ovviamente sempre accompagnate ad una adegupertise) diventano un

importante strumento di verifica e selezione detlmpetenze nel mercato dell’'offerta.

Lo stesso criterio €, evidentemente, utilizzabdeodyanizzazioni piu “importanti” quando si rivolgmal corrispondente mercato dei

Servizi Professionali.
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2. Lato Offerta (Fornitori di prodotti, sistemi, servi zi per la sicurezza digitale)

Le competenze sulla sicurezza informatica sonailliste tra i vari attori che trattano per i clienfprodotti, sistemi e servizi di
sicurezza digitale:

* Forze di vendita

e Supporto tecnico alla vendita ed alla post-vendita

» Progettisti, configuratori ed installatori

» Consulenti

* Gestori di servizi

e Help-desk e supporto all’'utenza

L'impiego in azienda di figure professionali carite € un tema soggetto a forte criticita in qoaondizionato da una serie di fattori, quali:
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O forte dicotomia tra le competenze richieste dalaaer e quanto sancito nei contratti nazionali, hanger le figure relative alla sicurezza
digitale: tale dicotomia e un forte freno, in peotare per le Aziende, nell’adottare le figure dig@ con specifiche competenze come in
Eucip, per le possibilita di rivendicazioni econche;

U

mancanza di definizione a livello contrattualepesso anche a livello di prassi, di “sviluppi direza” per le figure tecniche;

O necessita di valutare le posizioni in funzione@elfettive competenze, esperienze, capacita epatga possedute dai candidati.

Va, inoltre, rilevato che le competenze tecnichede) richieste dipendono anche, ma non solopiiessi che il personale deve supportare e nei

quali & coinvolto, oltre che dalla struttura orgaaitiva in cui il personale opera.

La collocazione in azienda del professionistarmiatico € funzione, oltre che delle competenzaithe, anche di quelle personali e della
posizione che il professionista e chiamato a ricegrer svolgere determinati ruoli in azienda, fetriferimento allo specifico processo su cui la
sua responsabilita viene esercitata: su questdtadpdeoria organizzativa pone come riferimeinpoocessi e non I'azienda nel suo complesso e
diviene, pertanto, molto importante I'utilizzo delinetodologia ITIL.

Dalle posizioni / ruoli che la persona e chiamataaprire € possibile astrarre delle figure / liverofessionali che identificano I'insieme delle
funzioni da svolgere nell’ambito dei processi delacdi vita dei sistemi informativi.
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2.4 Oggetto della mappatura

L’insieme delle certificazioni delle competenzeladicurezza delle informazioni, prese al momentaansiderazione dal GdL del Forum, sono
riportate nel capitolo 3. Si ricorda, al riguarate si tratta di certificazioni di competenze pssfenali e non di certificazioni di prodotto o di
sistema informativo.

Il focus e sulle certificazione “vendor independemta eventualmente possono essere mappate andifeeazoni “vendor specific” (CISCO,
MICROSOFT, SYMANTECG, ...), come definito nella ricartlarmonise 2007;

Si osserva, inoltre, che non tutte sono “certificae di terze parti”, in base allo standard ISO247Ce quindi riconosciute dal SINCERT; alcune
adottano schemi di accreditamento diversi, basatlsi tipi di accordi internazionali, come nelscadi EUCIP che e definito in ambito CEPIS

(vedi Capitolo 1: “La certificazione delle compete nella sicurezza delle informazioni”).

2.4.1 Le competenze tecniche

La professionalita ICT é percepita differentememtgecondo dei contesti cui si riferisce; essa @edtaya una continua e rapida evoluzione delle
tecnologie che rende, di fatto, difficile fornirnena definizione univoca e identificarne il corpo @inoscenze condivisibile per una piena

comprensione.
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Ai fini della mappatura delle certificazioni delempetenze nella sicurezza delle informazioni i prendere a riferimento il modello descrittivo

delle professionalita ICT che, secondo Hughes dmaimEon (R. Bellini in “Mondo Digitale”, 2008), saba su tre pilastri:

- le competenze, che dimostrano il possesso rilewdird@noscenze elementari e di capacita appropahtea particolare attivita o a uno

specifico ruolo, integrato da un’esperienza prativa completa la conoscenza teorica (il saperifiane contesto dato);

- l'etica, che si riferisce all'assunzione di unagmrale responsabilita affinché il lavoro e le dedissiano
conformi alle aspettative nel rispetto, anche, micodice di condotta pubblico (codice etico), dédirda

istituzioni o comunita professionali in cui sianefiditi criteri di integrita, affidabilita e respsabilita;

- il riconoscimento, che é relativo al fatto che tafpssionalita richiede un impegno a lavorare meéitresse

della societa e per lo sviluppo della professionenodo che vi sia una corretta valutazione daepdet

committente e del mercato.

In questa prima fase il GdL si & focalizzato soll@ppatura delle competenze richieste dalle catifami relative alla sicurezza delle

informazioni. In una seconda fase dell’attivit&iiL potra affrontare 'esame anche degli altridatevidenziati.
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2.4.2 Gli assi di mappatura

Il principale criterio per la definizione degli asls mappatura ¢ il riferimento a standard eurgyeila normalizzazione del settore ICT.

In tal senso si propongono gli standard:

- EUCIP di CEPIS per la definizione dei domini di quetenza tecnica;

- ISSA (criteri di classificazione per campo di appfiione)

E’ da evidenziare, inoltre, il modello eCF (Europgaompetence Framework) per la definizione deilllipeofessionali, definito nell’ambito
del Programma European eSkill di CEDEFOP: essoregppta un vero e proprio modello di interopergbiéi compatibilita tra standard

differenti.

Gli assi di mappatura proposti sono:
- asse delle certificazioni: sono gli standard dtiieazione della sicurezza da mappare;
- asse dei domini: identifica i domini di competeiteenica che ogni certificazione copre;

- asse dei livelli professionali: identifica per guadelli professionali sono necessarie le spebiéicertificazioni.
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2.4.2.1 Le certificazioni

La seguente tabella riporta un esempio delle graiccertificazioni della sicurezza finora identdite dal GdL e che vengono a costituire I'asse di

riferimento delle certificazioni. Per una lista giompleta si rimanda al capitolo 3 “Lista delletidmazioni”.

In ragione della loro numerosita si propone dicpaere per fasi, operando in un primo momento sllegmaggiormente riconosciute dal settore

ICT.
La lista non si intende esaustiva, ed altre ced#fioni potranno essere prese in consideraziomesedte nel seguito.
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2.4.2.2 | domini di competenza oggetto delle cefitazioni

Per I'asse dei domini tecnici, che sono oggettted#iVerse certificazioni della sicurezza, si fanimento al sistema di competenze dello standard
EUCIP di CEPIS, che costituisce un framework di petenze tecniche a copertura dei processi di plald e operate tipici dei sistemi

informativi. Per ogni approfondimento sullo stardarrimanda al sitavww.eucip.it

In breve il framework delle competenze EUCIP préseirca 3.000 unita di competenza elementare (ledge objects), raggruppate in 155
categorie elettive e 18 aree di competenza. Sala di questo framework sono quindi identificdtmamento, 21 profili professionali elettivi, piu
uno dedicato alla figura di IT Administrator. Diegti, 3 sono i profili certificabili in materia dicurezza (System Auditor, Security Adviser, IT

Administrator) che sono quindi gestiti sull’assdaleertificazioni, come sopra indicato, analogatealle altre certificazioni.

Dal framework delle competenze tecniche messepmsiione dallo standard EUCIP sono, quindi, esigatelementi caratterizzanti il tema della
sicurezza digitale, come struttura iniziale diniffeento su cui basare la mappatura dei diversi dopmopri di ogni singola certificazione. In prima
ipotesi viene proposta la mappatura a livello ditégorie elementari” , in alternativa si potra dece di limitarsi a livello di “aree di competenza”
(domini) per semplificare la procedura.
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Qualora il dominio interessante una certificaziooe sia presente (o non sufficientemente preseetl) struttura iniziale, potra essere proposta la

modifica del set iniziale di domini proposti.

Process

Aree sub domini /categorie elementari

Al Al Organisations and their Use of IT

A1.01 Business activity and business process modelling

A2 A2 Management of IT

A2.05 Business Continuity Planning
A2. 06 Key IT Process Control

A2.08 IT Governance

A3 A3 Measuring the Value of IT
A3. 05 IT Security Economics and Business Strategies
A3. 07 Risk Management

Plan Knowledge Area : Use and Managemenf o

A4 A4 The Global Networked Economy
n A4.01 New technology opportunities and the matching egénto business needs
g A4.02 Package selection and implementation lifecycle
o
g A5 A5 Project Management
UC) A5.01 Project Management essentials
o A5.02 Estimating for System Development
)
g A.6 A.6 Presentation and Communication Techesqu
5 A6. 01 Managing business change
(¥
< £ AB6.06 | Audit reporting and communication
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A7 A7 Legal and Ethical Issues
A7.01 Health and safety
A7.02 Business risk and IT security
A7.03 Data protection
A7.04 Managing business risk and IT Security
A7.05 Managing data protection
A7.06 Access-control policies, models and mechanisms
A7.07 Risk analysis and management
A7.08 Legal aspects of telecommunications
A7.09 IS audit process
A7.10 Gathering evidence through sampling
A7.11 Compliance evaluation
A7.12 IT security assurance
Processi Aree | domini /categorie elementari
S B.1 B.1 Systems Development Process and Methods
<Ti B1.05 | Systems design and implementation
% B1.08 | Software engineering principles
8 = g B1.10 | "Dry run" application testing
% = S Q| B2 B.2 Data Management and Databases
§ = S (% B2.13 | Database Security
5 g T < | B3 B.3 Programming
= S S 2 B3.05 | Principles of Testing
@ o £ g B3.06 | Secure programming
> %_ S| B4 B.4 User Interface and Web Design
n S EE B4.06 | Web-Based Applications
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Processi Aree domini /categorie elementary
2 c.2 C.2 Operating Systems
g C2.01 Operating Systems
8— ) C2.05 Operating Systems Security
¥ GE) 8 C.3 Communications and Networks
g § C3.04 |IP communications
<wv C.4 C.4 Network Services
81 _E C4.01 Network Security
8 IS C4.06 Network Attack Prevention
% E C4.07 | Web Application Security
N “E C.5 C.5 Wireless and Mobile Computing
s C5.02 | Wireless Security
S e C.7 C.7  Service Delivery and Support
8_ 8_ C7.03 Change and configuration management
O % C7.04 | Quality and performance standard
2 C7.06 | Troubleshooting and Problem Prevention
@) % C7.07 | Service Survey
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2.4.2.3 | livelli professionali eCF

Il Quadro europeo delle qualifiche per I'apprendmoepermanente (European Qualifications Framew&®F) e uno strumento per aiutare i
datori di lavoro e gli individui a confrontare leaifiche dei diversi sistemi di istruzione e dirfftazione dell’Unione Europea.

L’EQF si inserisce nel programma di lavoro Istrumce formazione 2010, che e parte della Stratédisloona. E’ volto a favorire la certificazione
delle competenze e la mobilita dei lavoratori, 'nética di una maggiore trasparenza, comparalsligpendibilita delle qualifiche.

In questo ambito il CEN/ISSS Workshop ha sviluppBEuropean Competence Framework per I'ICT (vansid) che correla i livelli professionali
ICT con le conoscenze e le abilita acquisibili éecprsi formativi riconosciuti a livello europeo.

Dai livelli eCF e quindi possibile ricondursi ahfmework EQF per la normazione delle diverse qgahkfdi formazione.

Per ogni ulteriore informazione fare riferimento a:

» European e-Competence Framework

www.ecompetences.eu (see press release)

» European e-Skills and Careers Portal

http://eskills.eun.org (see press release)

La tabella di pagina seguente riporta la struttlelaframework con i 5 livelli professionali daligzare per la mappatura delle certificazioni della

sicurezza: da notare che ai nostri fini € da ugaiferimento alla colonna che identifica “typicsk”:
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livelli eCF Typycal task

e-5 Principal IS Strategy or programme management
e-4 Lead professional/ Senior manager IS stratéplistic solutions

e-3 Senior professional / Manager Consulting

e-2 Professional Concepts /basic principles

e-1 Associate Support / Services

Oltre ad una stretta relazione con la formazidrfeamework proposto consente di collegare i livetbfessionali identificati con le posizioni

organizzative presenti nei diversi processi ICT gh@zienda intenda adottare.

In altre parole un’azienda e in grado di individuaruoli di cui necessita e le posizioni professionecessarie a ricoprirli. Sulla loro base sara

quindi possibile identificare i livelli professiolna le certificazioni di sicurezza ad essi asab@he le persone devono possedere per meglio

svolgere le competenze della propria posizioné&ruo
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IeEv?EIFs EQF Levels descriptions Typical Tasks | Complexity
Knowledoe at the most acdvanced frontier, the most Principal Demonstrates substantial
acdvanced and specialised skills and techniques to solve Owverall accountakility and res ponsibility ; recognised insids IS strategy or leadership and inclependencain
8 crifical problems in esearch and/or innevation, a5 and outside the organisaton for innovative solutions and progranmms context which ars noval requinng
demonstrating substantial authority, innovation, autonomy, for shaping the future using outstanding lkeading edoe managsment the salving of issues that involve
scholary or professional intagrity. thinking and knowlsdge. rmary interacting factors.
Highly spacialised knowladige, some of which is at the _ ﬁﬁgﬁim’;g'ffr:ﬁ[‘:;""“'"g'
forefront of knowladge in a field of wark or study, as the LUnpradictable e st;luﬂons by
basis for original thinking, critical awareness of knowledgs - application of a wida
izsues in a fisld and at the interface betwoen different Lead Professional / Senior Manager unstructurad Damanstrates leadership and rangs of tachnical and / or
fields, specialised problem-salving skills in research and'or Extensive scope of responsibilities deploying specialised ] innovation in unfamiliar, complex | management principles
T innovation to develop new knowledgs and procedures and e-4 intagration capability in complax environments; full stratagy/holistic and unpradictabls arvironmeants.
to integrate knowledgs from differant fislds, managing and rasponsibility for strate gic development of staff working in solutions Addresses issues involving many
transforming work or study contexts that are complex, unfamiliar and unpredictable situations. intaracting factors.
unpradictable and require new strategic approachas,
taking responsibility for contributing to professional
knowladge and practics and'or for reviewing the strategic
performance of teams.
Advanced knowladge of a fizld of work or study, invalving Planning, making
a critical understanding of theories and principles, decisions, supsmvising,
advanced skills, demonstrating mastery and innovation in Senior Professional / Manager building teams, forming
solving complex and unpredictable problems in a RBespacted for innovative methods and use of initiative in Works independently to resolve paopls, reviewing
4] specialised figld of work or study, management of complax e=3 spacific technical or business areas; providing leadership Consulting interactive problems and performances, finding
technical or professional activities or projects, taking and taking responsikility for team performances and addresses complex issues Has a | creative solutions by
responsibility for decision-making in unpredictable work or developmeant in unpredictable environments. positive affect on team application of specific
stucly contaxts, for continuing personal and group Structurad parformance. tzchnical or business
professional devalopment. = knowledge/skills
unpredictabls
Comprehansive, specialised, factual and theortical
knowladge within a field of work or study and an
awareness of the boundaries of that knowledge, expertise Dasigning, managing,
5 in a comprahansive range of cognitve and practical skils surveying, monitoring,
in devaloping creative soltions to abstract problams, Professional fn°:::|':°":9";?ﬂ°":,:],:”m"w N | svaluating, improving,
management and supervision in contexts where there Is o2 Operates with capability and indepandencs in spacified unpradictable change oceurs. ﬂn;dl{:g LA
unpredictable change, reviswing and developing boundaries and may supsrvise othars in this environment; co IBasi Indzpandently resolves interactive saiutions
performance of self.and others. _ — conceptual and abstract maodel building using creative [oopta Eab issues which arise from praoject
Factual and thaoratical knowledge in broad contexts within thinking; uses thearstical kncwledge and practical skills ta RSB activities. Sl LT hel LT
afield of work or stucly, expertise in a range of coanitive solve complex problems within a predictable and intzgrating, finding
and practical skills in gensrating solutions to spacific somefimes unpredictable context. standard solutions,
4 prablems in a fisld of work or study, salf-management interacting,
within ths guidslines of work or study contexts that ars Structurad communicating, working
usually pradictable, but ars subjact to chanags, supervising - in tam
the rautine work of others, taking some responsibility for predictable
the avaluation and improvement of work or study activities.
Knowledge of facts, principles, processes and general Associate Damonstrates limitsd
concapts, in afisld of work or study, a range of cognitive e-1 Able to apply knowledge and skills to solve straight forward independance whare contexts are | Applying, adapting,
and practical skills in accomplishing tasks. Problem problems; responsible for own actions; opserating in a Support'Sarvice agenerally stable with few variable developing, deploying,
3 solving with basic methods, tools, materials and stable environment. factors. maintaining, repairng,

information, responsibility for completion of tasks in work
or studly, adapting own bahaviour to circumstances in
solving problams.

finding basic-simple
solutions
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2.5 La profondita di conoscenza ed altri paramet
Oltre agli assi precedentemente descritti nel defita copertura della certificazione rispetto airdni/competenze tecniche, potrebbe essere
indicato il livello di profondita con cui una céitazione tratta un determinato dominio.

Il criterio che si propone di utilizzare € il segte

lintroductory: conoscenza di base dei concetti;
2 incisive: buona conoscenza della materia con capacitapticapione in casi semplici ;

3 deep: conoscenza approfondita della materia con ctgpdcapplicazione in casi complessi.
Oltre ai parametri utilizzati per la classificaz&gré possibile associare alla singola certificaziaftre caratteristiche base, che ne qualifichino

I'applicazione, come ad esempio la validita tempeeae I'esperienza lavorativa richiesta, che - cdett - potranno essere oggetto di successive

valutazioni.
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2.6 Modalita di presentazione delle mappature

Una prima forma di rappresentazione sono le vsfiche degli assi di classificazione che permettdnoorrelare tra loro le informazioni sulle
certificazioni prese in considerazione.

Inoltre, qualora per ogni certificazione della seara sia stato prospettato il livello di profoaditon cui € trattata ogni competenza/dominio, sara
possibile rappresentare un grafico radar con Kiadione dell'area di copertura delle competenze.

Il radar puo essere completato con l'indicazionkligello professionale cui la certificazione sfetisce e con le altre informazioni opzionali

eventualmente fornite.
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EUCIP — Security Adviser

Livello professionale el - Associate
e2 - Professib

A
el A1
Azl A2
A3l A3
A4 Ad
A5 A5
As] AS
AT AT

B
B.A| B.1
B2 B.2
B3| B.3
BA| B.4
- C
Al cA
c2| c2
3] c3
cal c4
5 c5
Cc6| c6
c] c7

Seaass Forum delle

Competenze Digitali

Plan Knowledge Area : Use and Management of Information Systems
Organisations and their Use of IT
Management of IT
Measuring the Value of IT
The Global Networked Economy
Project Management
Presentation and Communication Techniques

Legal and Ethical Issues
Build Knowledge Area : Development and implementation of Information Systems

Systems Development Process and Methods
Data Management and Databases
Programming
User Interface and Web Design

Operate Knowledge Area : Operation and Support of Infermation Systems
Computing Components and Architecture
Operating Systems
Communications and Networks
MNetwork Services
Wireless and Mobile Computing
Network Management
Service Delivery and Support

Validita della certificazione: 3 anni
Esperienza richiesta 36 mesi
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2.7 Criterio di classificazione ISSA

Il capitolo riporta a titolo di confronto un altositerio di classificazione presentato da ISSAsad sito; questo si limita a suddividere le

certificazioni per la sicurezza digitale in baseapo di applicazioné&dnte: http://www.issa.org/Resources/Industry-Certifications.html):

Information Security

CEH Certified Ethical Hacker

CIPP Certified Information Privacy Professional

CISM Certified Information Security Manager|

CISSP Certified Information Systems Security Professional

CITRMSR Certified Identity Theft Risk Management Specialist

CSP RSA Certified Security Professional

ECSA EC-Council Certified Security Analyst

GIAC Global Information Assurance Certification

ISSPCS International Systems Security Professional Certification Scheme
LPT Licensed Penetration Tester
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PCIP Professional in Critical Infrastructure Protection
Security+ Computer Technology Industry Association (CompTIA)
SSCP Systems Security Certified Practitioner

Symantec SPS - Symantec Product Specialist

STA - Symantec Technology Architect
SCSE - Symantec Certified Security Engineer
SCSP - Symantec Certified Security Practitioner

Business Continuity/Disaster Recovery

DRI International

ABCP Associate Business Continuity Professional
CBCP Certified Business Continuity Professional
MBCP Master Business Continuity Professional

BCM Institute

BCCP Business Continuity Certified Planner
BCCS Business Continuity Certified Specialist,
DRCS Disaster Recovery Certified Specialist
DRCE Master Business Continuity Professional,
DRCE Disaster Recovery Certified Expert
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Audit
CCSA Certification in Control Self-Assessment
CIA Certified Internal Auditor
ISA Certified Information Systems Auditor
ISM Certified Information Security Manager
CSA Control Self-Assessment
Information Technology/Computing
ACP Associate Computing Professional
CCP Certified Computing Professional
CISCO CCNA/CCNP - Network Installation & Support
CCDA/CCDP - Network Engineering & Design
CCIP - Communications & Services
Cisco Qualified Specialist
CITP Certified Information Technology Professional (AICPA)
CWNP Certified Wireless Network Professional
Microsoft MCP, MCP + Internet, MCP + Site Building
MCSD
MCSE, MCSE + Internet
MCDBA
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MCT

Miscellaneous
Anti-Hacking Certification
Advanced Information Security Certification
Certified Fraud Examiner
Computer Hacking Forensic Investigator
Certified Protection Professional

Software Security Engineering Certification
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Glossario

Per i termini sul processo di certificazione vedasapitolo 1: “La certificazione delle professalita nella sicurezza delle informazioni”.

Per quanto riguarda le definizioni di carattereamigzativo:

Q

Q

U

L’asse dellacompetenze tecnichacquisito nel tempo e le relative certificaziotiegartono dal ciclo di studi:

€ Formali - Certificate dopo corsi di studi , sono esplicitalgolta hanno anche valore legale possono essersostanziali.

€ Informali > Accumulate con I'esperienza, sono implicite ma@nsostanziali.
Le caratteristiche psicoattitudinali, insieme all'autorevolezza e all' etica della persona costituisco I'insieme delle compstenon
“tecniche” determinati per svolgere nel migliorii aeodi (efficacemente ed efficientemente) il ruclee una persona svolge o potrebbe
svolgere in un determinato contesto organizzatidoreercato.
La posizioneé uno specifico definito o richiesta nell’orgasigima di una Azienda/Ente. E’ ( 0 pud/deve esgeglato da contratti di
lavoro ed individua le mansioni che devono esseniesnello specifico contesto. In termini genegatihe quello che il mercato richiede.
Figura / livello professionale:é 'astrazione di una posizione al di fuori delpesifico contesto aziendale/ente per individuarsiéme dio
competenze tecniche e non e le caratteristicheicagersona deve avere.
Mansione l'insieme dei compiti e delle specifiche attivifée il prestatore di lavoro deve eseguire nellitordel rapporto di lavoro.
Comportamento: modo di agire e reagire di un oggetto o un orgaaismesso in relazione con altri oggetti, organissmsemplicemente

con lI'ambiente. Il comportamento puo essere corsgioonscio e volontario o involontario.
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Etica: € considerata in questo contesto come “l'insiemmdiportamenti buoni, giusti, e moralmente leaillo svolgimento delle attivita
richieste nella posizione che si occupa.

Contratto di lavoro viene stipulato tra un datore di lavoro (persoiséicd, giuridica o ente dotato di soggettivita) @ lavoratore,
necessariamente persona fisica per la costituzione rapporto di lavoro.

Contratto collettivo nazionale di lavoro(CCNL) - si veda sito Cnel

Rapporto di lavoro: rapporto giuridico che ha origine dal contratiéegtoro ed e caratterizzato da molteplici situazgiuridiche, di cui
due obbligazioni principali: I'obbligazione in capbdatore di lavoro della retribuzione e I'obbfigine in capo al lavoratore della
prestazione lavorativa.

Sicurezza delle informazioni garanzia di riservatezza, integrita e disportéitielle informazioni.

a7
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Capitolo 3

LISTA CERTIFICAZIONI

rilevate alla data di febbraio 2009
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3.1 Lista delle certificazioni

La lista fornisce il riferimento delle certificazioprese al momento in considerazione dal Gruppawdiro e suddivise nelle due categorie: “vendor
independent” e “vendor specific”.

Le certificazioni di terza parte, secondo lo stadd80O 17024, vengono contrassegnate con un asi€hs

3.2 Certificazioni “Vendor Independent”

Italiane
CEPAS (Organismo di Certificazione delle Professionaliéddella Formazione)
Certificazioni ISMS Auditor/Responsabili GruppoAlidit (*)

ISMS Manager/ISMS Senior Manager

AICQ-SICEV (Associazione Italiana Cultura Qualita)
Certificazioni Auditor/Responsabile gruppo di dudliSistemi di gestione per la sicurezza dellerimiazioni (*)

KHC (Know How Certification)

Certificazioni Internal Auditor ISMS, Provisionauditor ISMS, Auditor ISMS, Lead Auditor ISMS
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AIPSI (Associazione Italiana Professionisti della SicumzInformatica)

Certificazioni LoCSI Localizzazione delle Competertella Sicurezza Informatica

EUCIP European Certification of Informatics Professonals

Certificazioni IT Administrator
Security Advisor
IS Auditor
Estere

(ISC)? (International Information Systems Security Certifation Consortium)

Certificazioni CISSP Certified Information Systei®ecurity Professional (*)
CISSP - ISSAP focus su Architecture
CISSP - ISSEP focus su Engineering
CISSP - ISSMP focus su Management
SSCP Systems Security Certified Practitioners
CSSLP Certified Secure Software Lifecycle Profassio

ISACA (Information Systems Audit and Control Association)

Certificazioni CISA Certified Information SysterAsiditor (*)
CISM Certified Information Security Manager (*)
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RICEC (Registro internazionale di certificazione delleropetenze, dei prodotti formativi e dei servizi)

Certificazioni ASGSI - Auditor di SGSI a normaQ8EC 27001 (*)

SANS Institute (SysAdmin, Audit, Networking, and ®curity) / GIAC Global Information Assurance Certification

Certificazioni GSEC, GCFW, GCIA, GCIH, GCWN, GCUBSE, GISF, GSNA, GCFA, GSAE, G7799, GSLC, GCSC
CompTIA
Certificazione CompTIA Security+

ISECOM - Institute for Security and Open Methodologes (OSSTMM Open Source Security Testing Methodolgg

Certificazioni OPST OSSTMM Professional Secufigster
OPSA OSSTMM Professional Security Analist
OPSE OSSTMM Professional Security Expert
OWSE OSSTMM Wireless Security Expert
HHS Security Awareness Instructor
EC-Council

Certificazioni CEH, HFI

SCP Security Certified Program

Forum delle competenze digitali c/o Inforav - P.zza Cavour, 19 — 00193 Roma
Tel. 06/3240077 Fax: 06/3234829 E-mail. segretefim@ncompetenzedigitali.it

51



s=zts Forum
Competenze Digitali

Certificazioni SCNP, SCNA
ThinkSECURE
Certificazioni OSSA Organizational Systems 3Siggi\nalist
OSWA Organizational Systems Wireless Auditor
OSWAP Organizational Systems Web ApplicationtBster

Society of Payment-Card Industry Security Professioal

Certificazioni CPISM Certified Payment-Card InttysSecurity Manager

3.3 Certificazioni “Vendor Specific”

CHECK POINT, CISCO, ISS (Internet Security SystemICROSOFT, RSA Security, SYMANTEC.

In aggiunta alla lista delle certificazioni pressatnella riunione del GDL si segnalano anche figficazioni “vendor specific” effettuate da SAP:

C_TADMSEC_0.Associate SAP Consultant Certification Technology Consultant SAP SAP R/3 46C; SAP R/3 Enterprise; SAP Web AS 6.
NetWeaver - SAP Security (2004) 6.30 / 6.40
P ADM SEC 7(Profession:SAP Certified Technology Professional - Security with SAP SAP NetWeaver 7.0

NetWeaver 7.0

E si segnala che molti altri fornitori ICT effettu@corsi certificati nel cui ambito sono trattaon diverso grado di approfondimento, gli aspetti
della sicurezza ICT, in particolare per gli aspatthitetturali e nello sviluppo sicuro del codice.
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| Soci del Forum delle competenze digital

AICA - Associazione Italiana per I'ilnformazione

AICT - Associazione per la Tecnologia dell’'Informaziongedle comunicazioni della Federazione AEIT
AIEA - Associazione ltaliana Information Systems Auditors

AIP - Associazione Informatici Professionisti

AIPSI — Associazione lItaliana Professionisti Sicurezdarmatica

ALSI - Associazione Nazionale Laureati in Scienze delbinfazione e Informatica

ANASTAT - Associazione Nazionale Statistici

ANCEI - Associazione Nazionale Cultura Educazione Inteoresde

ANIPA - Associazione Nazionale Informatici Pubblici e Aziah

ANSSAIF - Associazione Nazionale Specialisti Sicurezza ireAde di Intermediazione Finanziaria
ANUIT - Associazione Nazionale Utenti Italiani di Teleconwazioni
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APCO - Associazione Professionale Italiana dei Constilteirezione ed Organizzazione
CDTI di Roma - Club Dirigenti delle Tecnologie dell'Informazioné oma

CLUSIT - Associazione lItaliana per la Sicurezza Informatica

Federlazio/Informatica — Associazione piccole e medie imprese del Lazio
Federprofessional -Associazione delle alte professionalita indipenident

FIDA Inform - Federazione ltaliana delle Associazioni Profesdiahanformation Management
Fondazione FORMIT — Fondazione per la Ricerca sulla Migrazione edrdazione delle Tecnologie
Fondazione Ugo Bordoni- Ricerca e consulenza nel settore dellICT

Infotransport — Associazione per I'Informatica nei Trasporti

INFORAV - Istituto per lo sviluppo e la gestione avanzatdiide&rmazione

ISCONA - Istituto per la Contabilita Nazionale

[tSMFltalia — il Forum della Gestione dei Servizi Informatici

JAVA ltalian Association — La Comunita Java Italiana

SOS - LOGistica -Associazione per la logistica sostenibile
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Componenti del Gruppo di lavoro

Francesco ARCIPRETE (Forum delle competenze digital
Silvano BARI (AIEA)

Marco BOZZETTI (FIDA Inforn)

Roberto FERRERI (AICA

Matteo FLORA (AIB

Franco GUIDA (Fondazione U. Bord9ni

Massimiliano MANZETTI (CLUSI)

Maurizio MAPELLI (AIPSI)

Carlo MAJORANI (Fondazione U. Bordgni

Marco RECCHIA (ANSSAIF
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