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>> Introduzione

Accenture Security Service Line

La Security Service Line di Accenture supporta i clienti sulle tematiche di sicurezza informatica grazie ad un team di 1800
professionisti nel mondo

Security Service Line Offerings
O Team di 1800 professionisti nel mondo Strategy Design Manage
+ >100in ltalia & Analysis § & Build & Operate

* >180in IDC (India Delivery Center)
O Personale certificato con i principali standard di mercato
+ CISSP, CISA, ISO27001, SANS, BS25999, etc
» CSSLP (Certified Secure Software Lifecycle Professional)
O Esperienze di progetto su tutte le principali tematiche dell’IT Security

O Competenze di prodotto diversificate sui prodotti leader di mercato e su
altri tool di application security

Q Delivery Center per gestione in outsourcing di attivita di Security
» ltalia, India, Praga
O Asset

* Metodologie, framework e strumenti sviluppati dai team di Accenture

Principali Alliance Principali Clienti
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>> Contesto

Cloud Space: Punti di attenzione

L’adozione di un modello cloud-based richiede attente considerazioni techologiche e operative

Cloud
Computing

SaaS, PaaS &
EERS
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>> Contesto

Percezione della sicurezza legata al cloud

Quali sono le principali preoccupazioni quando si acquistano servizi “cloud-
based”?

a4 )

Securty issues

Data privacy/
confidentiality

\_ Compliance issues )

Fear of vendor lock-in

Governance issues

Loss of [T control/
ownership

Business continuity
issues

0% 20% 40% 60% 80%

s i n
Yo of Users Who Answered “Very Concemed Cloud Computing Survey 2009,

World Economic Forum and
Accenture
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>>Application Security nei modelli di servizi cloud-based . .

Modelli di erogazione di servizi cloud e gestione della siéhgg;za
applicativa >

Custom and COTS applications

Development and operations platform

Operating system and virtual machine Operating system and virtual machine Operating system and virtual machine
_ Hardware and facilities Hardware and facilities
W W

-
A b

N
i
Yy N

SaaS PaaS laaS

Un PaaS cloud provider offre un ambiente

per il design, sviluppo, test, deploy, e Un laaS cloud provider considera
Tipicamente il cliente controlla poco o supporto delle applicazioni custom I'applicazione del cliente come una
nulla delle applicazioni fornite. L’application security in questo caso black box . L'intero stack applicazione
Il provider di Saa$S & il maggiore riguarda fondamentalmente la sicurezza e piattaforma di run time & gestito dal
responsabile della sicurezza applicativa della piattaforma stessa ( runtime engine) e cliente cosi come la sicurezza
' la sicurezza delle applicazioni deployate . applicativa

sulla piattaforma PaaS
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>>Application Security nei modelli di servizi cloud-based

Analisi di Mercato — Rischi legati alle vulnerabilita appllcatlve e

Dall’analisi del mercato emerge un forte squilibrio fra target degli attacchi e gli investimenti

delle aziende a protezione degli stessi.

Analisi di Mercato

Rischi Principali

% Attacchi % Spesa

Applicazioni

Web
Infrastruttura

tecnologica

<..., I'80% delle aziende dovranno affrontare problemi di
sicurezza applicativa e, di conseguenza, dovranno
provvedere identificando ruoli adeguati nei team di sviluppo e
di test per garantire che la sicurezza sia introdotta e gestita
anche a livello applicativo>> (1)

(1) Fonte: Gartner Group

= Frodi interne ed esterne, accesso e/o modifica di dati riservati da

personale dipendente, terze parti, clienti, attacchi da rete internet,
etc

= |nterruzione del business blocco dei servizi, blocco dei sistemi,

cancellazione dei dati, etc

= Responsabilita legali — penali (utilizzo di facilities e sistemi

aziendali per frodi e azioni illecite verso terzi, distribuzione di
malware a terze parti e clienti, etc)

= Responsabilita legali —
sanzioni (privacy, azioni di
rivalsa, etc)

= Perdita di immagine
(divulgazione sui media di
avvenuti attacchi e di
vulnerabilita dei servizi)

Iallqnﬂ:ﬂm Tecnalogia&Scienze

5 ROMA - C'é un buco nel sistemadi
sicurezza di eBay. Un buco che sl apre e
che si chiude di continue, come la poa
autnmarica di un grande magazzino. E
che permette a qualunque hacker
minimamente capace di entrare in
possesso delle informazioni persanali
riservate dei clienti. E di derubarli, Noi
questo buce lo abblamo Individuaro, lo
= abblamo aperto & pod €1 Slamo entratl
dentro (il video 51 pud vedere sul sito di RepubblicaTv).

Dimostrande, cosl, gquanto sia semplice rubare | datl personall e bancar degh
utenti eRay che pare cipavano auna determinata asta. Un'asta come tante,
usata perd come esca, Con I'aiuto diuet L) tato quella che
tecnicamente si chiama vulnerabiffta “cross- le sr_|||:l|rg L'ojerazione non &
cos] complessa come sembra.
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>>Application Security nei modelli di servizi cloud-based

Trend su Application Security

La maggior parte delle aziende sta affrontando problemi di sicurezza applicativa e, di conseguenza, deve provvedere ad
identificare ruoli adeguati nei team di sviluppo e di test per garantire che la sicurezza sia introdotta e gestita anche a livello

applicativo.

Q

Driver Tecnologici

= Aumento della complessita delle architetture
applicative e perdita di un perimetro che
divide I'area trusted da quella untrusted

= Alti costi delle eventuali remediation del
software prodotto

= Aumento delle minacce focalizzate sugli
applicativi e conseguente aumento del rischio

O Driver di Business
= Rischio di frodi
= Rischio di perdita di informazioni riservate

= Rischio di perdita di reputazione in caso di
compromissione di applicativi contenenti dati
riservati

O Driver Normativi

= Conformita PCI e diversi provvedimenti del
Garante

42% of reported vulnerabilites

are in applications, not networks
ENCRYFTION MODULE

010 3% 2w

I NETWORK PROTOCOL STACK
W OTHER

B COMMUNICATION PROTOCOL
B HARDWARE

W OPERATING SYSTEM

B HON-SERVER APPLICATION
6% SERVER APPLICATION

41%

Source: NIST

11 92% delle vulnerabilita identificate sono nelle applicazioni, non
nella rete (fonte NIST)

Pt Release
{oast = 60)
Testing
{cost = 15)
Implementation
Design (mst =£.5)

time costs 160" what if costs
to fix the same bug with a
patch ofter release

Cost

fomst=1
e |J ‘ Fixing secuity bugs ot design

Il costo di remediation degli errori incrementa in base alla fase in
cui é individuato (fonte NIST)
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>>Application Security nei modelli di servizi cloud-based

Enterprise Application Security — Secure SDLC

BEFORE
Attivita di sicurezza effettuate dopo la fase di deploy.

Plan

Applicativi Web Custom

Design Build

Rischio elevato e
alto costo di gestione
delle vulnerabilita

Componenti Open Source e di terze parti

1
Software Componenti
Package Open
e Librarie Source

Deploy

Rischio elevato e
alto costo di gestione
delle vulnerabilita

Applicativi
Legacy

5 @

Alto costo di
revisione del codice
e di gestione delle
vulnerabilita

AFTER
Attivita di sicurezza integrate all’interno del SDLC.

-
. ] ]
0 Software Componenti J
.= Packages Open |
Applicativi Web e e Librerie Source Applicativi
software Custom Legacy
Gestione
P Desig B d della
sicurezza
applicativa
durante
I'esercizio
Datae ) Coding convention . Source code scanning
Application Security e analisi statica del automatizzati
Risk i h ’
Assessment Design codice - Penetration Test
Applicativi
| — - Strategie di
remediation

Attivita di Threat
modeling e Risk
Assessment finalizzate
alla definizione dei
requisiti di sicurezza

Definizione dei
Design Pattern in
base ai requisiti
di sicurezza
individuati

/

Definizione coding
convention e attivita di
verifica dell’effettiva
implementazione dei
requisiti di sicurezza

Attivita di verifica del livello di
sicurezza degli applicativi negli
ambienti di esercizio, verifica della
corretta integrazione con i servizi
di sicurezza infrastrutturali
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>> Approccio Accenture

Introduzione di attivita di application security
nel ciclo di vita del SW

PM & PMO

. . . . Security
Security Security Security Security Secure
O requ’.remem e » e . - " G%lsg‘,:ggs&

Processi di sicurezza complementari

Attivita e strumenti volti all'individuazione di

Insieme di attivita volte alla definizione dei Security problematiche relative alla security: checklist,

feeqctlllil;let%vent ;zgiu;igcﬂszi(\:/%rezza da implementare nelle testing analisi statica del codice, security
assessment, Dynamic Analysis, security test
cases
Sulla base dei requisiti precedentemente Verifica della corretta integrazione dei servizi
Security definiti e delle best practice di sicurezza Secure di sicurezza dell’ambiente di produzione con
design vengono definiti i design pattern di riferimento, Deploy gli applicativi, della presenza di eventuali
threat modeling e design review vulnerabilita e rimediation delle stesse

Attivita volte a definire le coding convention
di sicurezza per i linguaggi di
programmazione utilizzati al fine di guidare
il programmatore nella stesura sicura del

Definizione di una strategia di sicurezza
applicativa, di ruoli e responsabilita, di
processi di gestione, di policy, di metriche, di
KPI e di un modello di rating

Security
Governance
& Operation

Security
coding

software
F— Insieme di processi di sicurezza Attivita di PM e PMO tra cui
sicurezza complementari al SDLC che mirano a PM & PMO coordinamento e gestione risorse e
complementari rendere sicuri g|| ambienti progetto interno, SAL, coordinamento e

gestione vendor
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>> Approccio Accenture

Le dimensioni della realta aziendale

La sicurezza dell’ SDLC coinvolge potenzialmente I'intero parco applicativo comprendendo
applicazioni nuove o esistenti, sviluppi interni o affidati a fornitori esterni, infrastrutture interne
0 esterne, applicazioni custom o package.

+ Definire policy di sicurezza
applicativa per sviluppi
esterni

» Realizzare sistemi sicuri
partendo dalla fase di
requisiti

Ottenere da fornitori esterni
l'allineamento con le policy e
standard aziendali

Outsourced

« Ridurre il rischio informatico systems

dei sistemi

Systems built

Code in / Identificare la corretta

developments production soluzione per la gestione
delle vulnerabilita esistenti

/- Non introdurre nuove
vulnerabilita di sicurezza

. y on . T
» Allineare I'infrastruttura « Dimostrare la sostenibilita

esistente con le policy di xistent economica su larga scala

sicurezza aziendali applications delle soluzioni di sicurezza
* Ridurre il rischio informatico applicativa proposte
dei sistemi
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>> Approccio Accenture

Piano di training

Una delle componenti fondamentali di un progetto di Secure SDLC ¢ il piano di formazione di tutti gli attori
coinvolti nel ciclo di vita del software. La formazione dovra avere uno scopo ed un livello di dettaglio
adeguato al ruolo delle persone.

Tipologia Descrizione Argomenti Target
security qumaziqne gengri(_:a.finalizzata alla comprensione dei » Confidenzialita, Integrita, Disponibilita Tutti i dipendenti
Awareness principali concetti di sicurezza. « Autenticazione, Autorizzazione, Accounting

» Classificazione delle Informazioni e Data Privacy

» Overview su Leggi, Standard e Best Practices

* Incidenti di sicurezza
Security Formazigqe f!ngli;zata aII’ininiduaziqne dei reqyisjti . * Minacce, vulnerabilita, livello di rischio Tutti i dipendenti IT
Technical tgcnologlm minimi necessari a garantire Ig proprieta di - Problematiche applicative

sicurezza degli applicativi e alla progettazione delle .

Awareness specifiche tecniche nel rispetto dei requisiti. * Standard di sicurezza (PC, ISO 27001)

* Leggi e decreti (D. Lgs. n.196/2003)
Secure Formazione finalizzata a definire architetture applicative » Secure Design Security Designer
Architecture per garantire un adeguato livello di sicurezza. «  Threat modeling — attack tree Resp. Sviluppo
Design » Tecnologie/architetture di sicurezza specifiche del

framework (ad esempio Java Security)

Secure Coding

Formazione indirizzata agli sviluppatori al fine di produrre
codice sicuro.

Vulnerabilita Applicative
Secure Programming
Strumenti di Static Code Analyzer

Sviluppatori
Resp. Sviluppo

Secure Audit

Formazione per la realizzazione delle verifiche al fine di
valutare il livello di sicurezza degli applicativi.

Vulnerabilita applicative
Secure Testing
Remediation

Security Auditor
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