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PCM - DIPARTIMENTO DELLA PROTEZIONE CIVILE

PCM - DIPARTIMENTO PER IL COORDINAMENTO DELLE POLITI CHE

COMUNITARIE

PCM - DIPARTIMENTO PER L'INNOVAZIONE E LE TECNOLOGI E

PCM - DIPARTIMENTO PER L'INFORMAZIONE E L’EDITORIA

PCM - DIPARTIMENTO PER GLI AFFARI GIURIDICI E LEGISL ATIVI

PCM - DIPARTIMENTO PER LE RISORSE STRUMENTALI

PCM - DigitPA (ex CNIPA)

PCM - DIPARTIMENTO DELLE INFORMAZIONI PER LA SICUREZ ZA (DIS)
0 PCM - AGENZIA INFORMAZIONI E SICUREZZA ESTERNA (AISE )
0 PCM - AGENZIA INFORMAZIONI E SICUREZZA INTERNA (AISI )

MINISTERO DEGLI AFFARI ESTERI

MINISTERO DELL'INTERNO

MINISTERO DELLA DIFESA

MINISTERO DELLE INFRASTRUTTURE E DE| TRASPORT!

MINISTERO DELLO SVILUPPO ECONOMICO

MINISTERO DELLA SALUTE
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I The European Programme for Critical

Infrastructure Protection Framework
e T

'. Countering threats from terrorism is a priority, but the programme encompass an all hazards approach (i.e. \
terrorist attacks and natural disasters alike) Protection measures should be:
Affordable; Sustainable; Reliable and Proportionate

Support for 5 .
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23.12.2008 Gazzetta ufficiale dell'Unione europea L 345/75

DIRETTIVA 2008;‘1 14;‘CE DEL CONSIGLIO
dell’8 dicembre 2008

relativa all'individuazione e alla designazione delle infrastrutture critiche europee e alla valutazione
della necessita di migliorarne la protezione
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Dalla Direttiva Europea 114/08 CE

«Infrastruttura critica» un elemento, un
sistema o parte di questo ubicato negli Stati
membri che e essenziale per il mantenimento
delle funzioni vitali della societa, della salute
della sicurezza e del benessere economico e
sociale dei cittadini ed il cui danneggiamento o
la cul distruzione avrebbe un impatto
significativo In uno Stato membro a causa
dell'impossibilita di mantenere tali funzioni;
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“Infrastruttura Critica Europea": infrastruttura
critica ubicata negli Stati membri dell'UE la
cul perturbazione o distruzione avrebbe un
significativo impatto su almeno due Stati
membri dell'UE. La rilevanza dell'impatto e
valutata in termini intersettoriali. Sono
compresi gli effetti derivanti da dipendenze
Intersettoriall in relazione ad altri tipi d
Infrastrutture.




Procedura di identificazione delle
Infrastrutture Critiche Europee

ﬂ Una infrastruttura e candidata come potenziale ICE
Step 1 Soddisfa i criteri settoriali?
Step2 @ E’critica (in base alla definizione della Direttiva)?

Step 3 Comporta un impatto trans-frontaliero?

Step 4 Soddisfa i Criteri “Cross-Cutting”?



Step 1: Criteri settorial

“Condutture per il trasporto di gas che assicurano una
capacita di almeno X milioni di m3/h in un punto di

frontiera” A
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Step 4: | criteri Cross-Cutting (CCC)
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Cronoprogramma (Fonte JRC)
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From Risk analysis to Impact analysis

Risk = f (Threat, Vulnerabillity, worst Exposure)

(+ real “exposure” at “ground zero” (victims,
' b. conseqguences, ...)
|m t economics, pu ,
paC events effectiveness of the attack
_ ¢ effectiveness of the reaction

-
e sum of consequences of outage of Cls

|mpaCtdomino ) mvolved_ In the domino effect (victims,
economics, pub. consequences, ...)
_ * “mitigation” factors
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Azionl successive alla designazione

Entro 12 mesi dalla designazione di una ICE

 Deve essere operativo un Piano di Sicurezza
dellOperatore o una “azione equivalente”
che comprenda l'identificazione dei beni
Importanti, un’analisi del rischio e
I'ldentificazione, selezione e prioritizzazione)
delle contromisure e delle procedure di 4
sicurezza




Funzionario di collegamento della
Sicurezza

Entro 12 mesi dalla designazione di una ICE

 Deve essere identificato un Funzionario di
collegamento della sicurezza al fine di facilitare la
cooperazione con le rispettive Autorita nazionali
di protezione delle Infrastrutture Critiche

* Nel caso Iin cul questo
Funzionario non esista, lo
Stato Membro deve
Intraprendere le azioni :
necessarie per assicurarsi che |
la nomina del funzionario -
avvenga




Individuare [I'Ente Istituzionale per:

ldentificazione delle possibili ICE, nazionali
e non

Claim per ICE fuori Italia
Censimento dei PSO
Gestione del rapporticon | 'UE

Scambio di informazioni al fine di
Incrementare la protezione

Gruppi di esperti settorial




Critical Infrastructure Event Cycle
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Preventlon
ID &
Designation Protection
Preview /

Pre-Event

*CIP Secretariat
sLaw enforcement
Intelligence
sLocal authorities
Civil Protection

*Ministry of Interior

Indication & Mitiati
warning itigation
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oL aw enforcement
e[_ocal authorities
*Civil Protection

*Ministry of Interior

Post-Event

e[_ocal authorities
*Civil Protection

*Ministry of Interior
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Service resiliency

Asset/people/info robustness
Residual risk assurance
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EU G8 USA

ICT ICT Information technology +
Communications

Water Water + Dams

Energy Energy Energy

Nuclear fuel-cycle industry (for Nuclear

radiological hazard)

Food Agricolture and food
Health Public health care Public health care
Financial Finance Banking and Finance
Transport Transport and Logistic Transportation system +

Postal and shipping

Chemical industry

Chemical

Space

Monuments and icons

Government and administration

Government facilities

Defense industrial base

Commercial facilities

Emergency response
organization

Emergency services

Critical manufacturing




Settori IC In altri Paesi EU
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