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Definizioni

» Si definisce malware (contrazione delle parole inglesi “malicious”
e “software”) un qualsiasi software creato conil s olo scopo di
causare un danno al computer su cui viene eseguito, ma sempre
piu spesso all’'utente che lo utilizza o ad un obiett VO “esterno”.

« Si caratterizzano in base a due principali classifi  cazioni:

1. metodo di infezione o di successiva diffusione: Virus, Worm,
Exploit e Trojan

2. comportamentale: dropper, infostealer, downloader, clicker
Injector, bot, keylogger, banker, spammer, downloader, backdoor,
..ecc.

Ciascun malware puo appartenere a piu’ categorie.



Definizioni — Trojan Bot  BotNet

Threat n J
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( Injector

( Key logger

( Screen capturing

( Man in the middle

[ Man in the browser
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Attori

Vere e proprie reti di organizzazioni criminali ciascuna specializzata
SEEUEHVEIRYOIN  (builders, spreaders, harvesters, resellers and recyclers)

o Le vittime non sono solo utenti, ma anche societa, organizzazioni,
Vittime istituzioni le cui attivita possono essere compromesse.

| Persone ignare o individui male intenzionati usati per effettuare
Money Mules riciclaggio di denaro o di beni.

Le applicazioni online sono spesso coinvolte ma non sempre (gl

Applicazioni
i insiders non ne hanno bisogno)




Finalita

Malware -> Trojan -> Bot : il Paradigma che cambia:
Da: azioni malevoli su infrastrutture IT

A: utilizzo dell’anello debole della catena, l'utente Internet
:
-
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Scenari

Lo scenario tipico si riferisce ad utenti che accedono a servizi online quali ad
esempio:

' ¥
A

Social networking Assicurazioni Telco

Ma non solo ... tutti possono inavvertitamente essere parte di attivita fraudolente



Frodi — Nuove frontiere

10

Non rivolgere 'attenzione solo al phishing tradizionale,
| truffatori utilizzano malware sofisticati e mirati per
infettare le macchine degli utenti

Una volta infettata, la macchina puo essere utilizzata
per operazioni fraudolente o malevoli.

Il malware puo rubare le credenziali o operare
direttamente nella sessione del browser al portale
dell’'utente (e-commerce; home-banking, ecc.)

Efficace contro schemi di autenticazione a due fattori _
(token OTP, OTP matrice, ecc) &



Frodi basate su Trojan
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Le piu recenti tecniche di frode basate su Trojan (MITM, MITB, ecc.) sono talmente sofisticate
da frapporsi in modo trasparente nella sessione web inducendo una transazione fraudolenta

Le tipologie di transazioni sono spesso adattate dinamicamente per massimizzare il successo
ed eludere le tecniche di monitoraggio ex-post o inline alle sessioni

é Esempi

Furto credenziali / 1d. Dgitale

Dispositive verso Money Mule

Riciclaggio denaro frodato (acquisti
da Money Mule)

* Attacchi DDoS
Modifica transazione
e Abusi su Loyalty Card
e Abusi su Tariffe (accaparramento)

Frodi su acquisti
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Rilevazione - Fonti

Mailing lists, siti web, fonti proprietarie Raccolta campioni malware
Blacklists Analisi comportamentale (malware)
Spamtraps Reverse engineering

Data 2009 2010
year to date

Malicious IPs 140.000+ 201.000+
Malicious domain names 210.000+ 551.000+
Malicious URLS 10.000.000+ 45.400.000+
Fast Flux domain names 3.500+ 11.200+
Fast Flux A records 610.000+ 1.410.000+
Malware samples 10.000+ 294.000+

Source: SOC Communication Valley Reply



Rilevazione - Raccolta informazioni

Intelligence Gathering Framework "

|
il




Rilevazione - tools raccolta e analisi
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Honeynet

Target virtuali distribuiti in tutto il mondo utilizzati
per raccogliere campioni di malware

R
Sandbox V IDAPro + analyst skills
analisi comportamentali sui campioni Decoding e Reverse engineering
di malware. Individuazione: target, di software maligno.
C&C,..ecc.
Description Qty.
Active BotNet tracked (ytd) 500 +
World-wide Deployed sensors 150+
Unique malware samples collected (ytd ‘10) 294.000+

Source: SOC Communication Valley Reply - Ott ‘10



Rilevazione - Malware Tracking

Organizzazione criminale

Communication Valley | Collecting Collecting
v
& O U — £
\ Reverse
Spamtrap Blacklist Sandbox Engineering Honeypot Honeynet
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Osservazioni - “Pillole”

» Conficker : botnet silente da 2 anni ma con oltre 10MIn. di postazioni compromesse

o Kit per costruirsi bot (es.: Zeus Builder ) acquistabile con circa 700$ (ver. 2.0.x — apr.’10).

» Waledac : botnet specializzata nella diffusione di spam. Bloccata nel feb ‘10 mediante
I'operazione internazionale denominata “B49” coordinata da Microsoft.

» Zeus Mobile (Zitmo ): bot per mobile non innescato da utente. Comparso a sett’'10, ora
disponibile per Blackberry e Symbian.

» SpyEye non piu silente. Prime rilevazioni di Configuration Point ed invio target italiani

« Zeus ver. 2.1.x o Morofet : prime rilevazioni set-ott ‘10 con nuove tecniche di elusione
basate su generazione di domini pseudo casuali (simil Conficker ) per join a bootmaster
(Config Point, Update Point, ecc.)

*Bredolab : botnet di riferimento su cui appoggiati Drop Point, Update Point Zeus “spenta” il
25/10/2010
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Malware: azioni di law-enforcement

80 arresti a New York, $3m rubati da account

bancari americani
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19 arresti in UK — £20m ($31m) rubati da
account bancari inglesi nel giro di 10 mesi

Nello stesso periodo negli U.S. rubati

attraverso rapine in banca: $5m (Fonte FBI)

Nessun significativo impatto, da noi rilevato,

Fonti varie: Sett ‘10

sulla principale botnet “Zeus”.

Volume delle potenziali frodi
on-line in Italia dell’ordine dei
MIn /mese

(valore medio frode @®a00 )

Fonte: SOC Communication Valley
Reply (set-ott ‘10).



Osservazioni - Zeus minaccia emergente
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Malware Samples

Incremento nell’uso di reti fast-flux per
“longevita” dell'infrastruttura di aggiornamento e
controllo:

~40% dei domini fast flux rimane attivo per
almeno 11 giorni

~22% dei domini fast flux rimane attivo per
almeno 31 giorni

Settembre 2010

* Nuove campagne di diffusione via spam
che utilizzano falsi inviti Linkedin,
FaceBook, messaggi a tema da Amazon e
DHL con allegati pdf infetti

 Utilizzo di certificati digitali di software
autentici per validare il malware

Fonte: Rilevazioni SOC Security Reply (set. 2010).



Zeus: TLD degli obiettivi principall
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Domini Top Level Domain - TLD italiani (.it) si mantengono
stabilmente al secondo posto assoluto per numero di
attacchi da malware (7,58% del totale — anno 2010 ytd)

Fonte: Rilevazioni SOC Security Reply (ytd 2010).



SOC Modello generale di detection
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Attuare una strategia aziendale globale per la gestione delle frodi
attraverso

canali, sistemi e account

Intelligence, detection ed inseguimento fonti malevoli — “canali” (botnet,
domini fast flux)

Tracciare attivita e comportamenti anomali

Log management rivolto anche alla correlazione di informazioni cross

“canali”, “sistemi” ed “account” con i dati d’intelligence

-~ L

Se non si riesce a vedere la frode, allora non si puo fermare



SOC - Architettura di Detection

“Log Management Proattivo” raccolta informazioni eterogenee correlabili con dati
d’intelligence per proteggere e garantire azione degli utenti.
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Conclusioni
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Minaccia “poliedrica” perché le nuove tendenze portano ad obiettivi e finalita
sempre piu diversificate (DDoS, furto credenziali, dati riservati) e non piu solo
Frodi on-line (banking, gaming, e-commerce,...)

Intelligence su:

Dati: detection e tracking realta malevoli al fine di individuare categorie ed obiettivi

Fenomeni: individuazione di cosa cambia B»alimento nuovi dati
Accendere il focus sull’anello debole B»visione client side

Utenti esterni su sistemi on-line

Utenti interni
Evolvere verso il “log management proattivo”. Raccogliere informazioni eterogene
da correlarsi con informazioni di intelligenze relative alle realta malevoli
Realizzare modelli adattativi e dinamici:

Rilevazione

Reazione dei sistemi on-line

Collaborazioni estese istituzionali (trusted parties) per reagire alle minacce in
modo integrato e globale (es.: Waledac)
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