Inquadramento
delle
Cyber Threat piattaforme CTI
INTELLIGENCE negli strumenti
di gestione della
sicurezza digitale

Webinar AIPSI 31/1/2023 ore 18

Marco R. A. Bozzetti
"Le piattaforme di Cyber Threat Intelligence: (Presidente AIPSI,

l'attuale stato dell'arte ed il loro uso nella Founder e CEO Malabo Srl)
gestione della sicurezza digitale"



http://www.aipsi.org/

Agenda Webinar

* 18-18.30 Marco R. A. Bozzetti:
* Introduzione AIPSI
* Inquadramento delle piattaforme CTI negli strumenti di gestione della
sicurezza digitale
* 18.30-19.15 Francesco Arruzzoli, Responsabile R&D e Centro Studi Cyber
Defense di Cerbeyra del Gruppo VIANOVA, Comitato Scientifico AIPSI:
* La piattaforma Cerbeyra: funzionalita e casi d'uso

* 19.15-19.30 Domande dal pubblico e chiusura del webinar
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AIPSI, Associazione Italiana Professionisti Sicurezza Informatica

Associazione apolitica e senza fini di lucro = https://www.aipsi.org/

Capitolo Italiano di ISSA, Information Systems Security Association, (www.issa.org), la piu
grande associazione no-profit di professionisti della Sicurezza ICT nel mondo

Si possono associare solo persone fisiche

Obiettivo principale: aiutare i propri Soci nella crescita professionale e delle loro competenze,
tramite un insieme di servizi e di opportunita forniti da AIPSI a livello nazionale e da ISSA a
livello internazionale

* logica della formazione continua online e basata sulla CSCL, Cyber Security Career Lifecycle,
metodologia ISSA seguita e contestualizzata da AIPSI alla realta italiana = CSCL-IT

@ alpsi
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| principali servizi AIPSI-ISSA

e Aperti a tutti gli interessati anche non Soci
¢ Indagini annuali: OAD e CSWI

¢ Webinar ed eventi anche in collaborazione con
Associazioni, Enti ed Aziende

ISSA Journal

ESG ISSA Survey “The Life and Times of Cyber
Security Professionals”

: : o : : Convegni, workshop, webinar in inglese
e Collaborazione con varie Associazioni ed Enti per eventi &l b g

ed iniziative congiunte
e AIPSI Giovani

¢ Riservati ai Soli Soci

e supporto alle certificazioni, in particolare per eCF Plus
(EN 16234-1:2016) per profili sulla sicurezza digitale con
AICA con sconto

Corsi online in inglese

SIG, Special Interest Group

e Privacy

e Women in Security

Accordi con sconti per certificazioni individuali
Network Soci a livello mondiale

e Mentoriship

¢ SIG di approfondimento e discussione: 120169

L4 AI e Cybersec Rapporto 2020 OAD

e Nuove architetture per Cybersec (SASE, SOAR, Zero
Trust, etc.),

The Life and Times of Cybersecurity
Professionals 2021

Volume V

LVISSA
e Crescita professionale Soci

- . P NSRS
e Network Soci a livello nazionale OmEm e Al

@aipsi
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Edizione 2003 OAD, Osservatorio Attacchi
Digitali in Italia, di AIPSI

UAL

Osservatorio-

* OAD: indagine annuale AIPSI sugli attacchi digitali
intenzionali ad aziende/enti e sulle misure di sicurezza in
essere

* Aperta ad aziende/enti di qualsiasi dimensione e settore
merceologico, Pubbliche Amministrazioni incluse

e Effettuata tramite un questionario online assolutamente
anonimo

e Con l'edizione del 2023 sedici anni consecutivi di indagini

* 11 Rapporti finali pubblicati: https://www.oadweb.it/it/

e Gennaio 2023: partita I'edizione 2023:
https://www.aipsi.org/aree-tematiche/osservatorio-
attacchi-digitali/oad-2023.html

Attacchi Digitali
in Italia

Appena disponibile, tra pochi giorni, compilate e fate compilare

il Questionario OAD 2023
@ alpsi
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Cyber Threat Intelligence

Intelligence = Spionaggio

CT1 = Individ el mi dicitall i Basilare automatizzare quanto piu posssibile
= Individuare, scoprire le minacce digitali possibili questi processi

e/o probabili > Processo

* Parte del processo dell’analisi e gestione dei rischi

* Parte del processo di gestione della sicurezza
digitale

Vulnerabilita
* Tecniche
* Organizzative
e Personali

Interne

Minacce
* interne

» Esterne = Internet, Supply Chain, hacker, ...

Utenti @h
Clienti 3

* Fornitori B it web
e Visitatori

Rischio: probabilita di occorrenza di una minaccia

Hacker Malevoli
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| diversi approcci per la gestione dei rischi digitali
che sono complementari e che si devono integrare

Il rischio @ andato a
buon fine

Si cerca di ridurre gli
impatti

Si migliorano le
misure di sicurezza
che sono state
perforate

PROATTIVO

Individuare i rischi
prima che si
verifichino

e analisi

vulnerabilita

Attivare le idonee
misure di sicurezza per
eliminare/contrastare
tali rischi

PREDITTIVO

* Intelligence

e Qualiinuovi
attacchi digitali
Quali gli obiettivi
dei criminali
cyber?
Quali i potenziali
attaccanti per la
mia realta?

e Simulazioni di attacchi
e dei relativi impatti
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Le piattaforme CTI nella gestione della sicurezza digitale

\ SMS, System Management System
/
\' ISMS, Information Security Management System /

\ : : /
Azienda/Ente \ SIEM, Security Information And Event ,
\ \ Management /
\ \ SASE, Secure Access Service Edge //
\ \ SOAR, Security Orchestration, / n
« Utenti 00060 \\ \ Automation and Response //
* Clienti 0000600
* Fornitori @% ©0:200 \
* Visitatori ls

siti web
malevoli
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Grazie per I'attenzione, e ...

Questa presentazione sara scaricabile in pdf dal sito AIPSI

Se la sicurezza digitale vi interessa: ‘ a I p S I

* Iscrivetevi alla newsletter AIPSI ASSOCIAZIONETALIANA PROFESSONISTISCUREZZA INFORMATICA
* Seguite i webinar AIPSI e le altre nostre o
e e https://www.aipsi.org/
Se volete essere sistematicamente aggiornati e ISSA
crescere professionalmente nel campo della Iformation Systems Securiy Assaciation
sicurezza digitale: https://www.issa.org/

* Diventate Soci di AIPSI — ISSA

Per informazioni: segreterla@a|p5| org, a|p5|@a|p5| org

@ alpsi
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