UNIVERSITA DEGLI STUDI DI MILANO
FACOLTA DI GIURISPRUDENZA

CORSO DI PERFEZIONAMENTO IN
COMPUTER FORENSICS E INVESTIGAZIONI DIGITALI

V EDIZIONE - a.a. 2011/2012

Per ’a.a. 2011-2012 la Facolta di Giurisprudenza organizza la quinta edizione del Corso di perfezionamento in «Computer forensics e investigazioni digitali:
tecniche e strategie informatico-giuridiche di gestione degli incidenti informatici» dal titolo DALLA TECNOLOGIA ALL’INVESTIGAZIONE, coordinato dal Prof.
Giovanni Ziccardi.

Obiettivi formativi

Il Corso mira ad illustrare la corretta individuazione, gestione, acquisizione e produzione di evidenze digitali nel processo penale, nel processo civile, nelle
questioni di diritto di famiglia e del lavoro ed in ambito stragiudiziale. Ogni lezione sara divisa in una sessione tecnico-informatica, volta a illustrare la
tecnologia oggetto d’indagine, e in una sessione giuridico-informatica, durante la quale magistrati, esponenti del mondo accademico e delle forze dell’ordine,
avvocati e computer forensics expert illustreranno le best practice da seguire, le posizioni assunte dalla giurisprudenza e le principali questioni informatico-
giuridiche che si potrebbero porre all’operatore tecnico (perito, consulente tecnico), al professionista del diritto (avvocato, consulente) e all’investigatore
(polizia giudiziaria, forze dell’ordine, investigatore privato) relativamente alla tecnologia in esame.

Settori occupazionali di riferimento
Il partecipante al corso di «<Computer forensics e investigazioni digitali: tecniche e strategie informatico-giuridiche di gestione degli incidenti informatici» potra
sfruttare le competenze acquisite durante il percorso di studio nei seguenti settori:

libera professione (avvocato, ingegnere, perito informatico, investigazioni da parte delle Forze dell’Ordine;

investigatore privato); management della security aziendale e del personale;

dirigenza di settori pubblici o privati; investigazioni interne in azienda;

attivita in uffici legali aziendali o pubblici; internal auditor.

Programma
Le tecnologie oggetto d’analisi riguarderanno:
e SMS e MMS
e immagini e video
dati provenienti da dispositivi mobili (lettori mp3, navigatori, schede di memoria)
dati provenienti da telefoni cellulari e smartphone
pagine web
messaggi di posta elettronica
file di log di conversazioni o chat
dati su piattaforme di social networking (facebook, twitter, foursquare)
dati su piattaforme di condivisione di contenuti
e dati trattati mediante sistemi di cloud computing
L’oggetto del corso sara la corretta gestione, acquisizione e produzione delle evidenze digitali connesse alle suddette tecnologie nel giudizio penale (stalking,
furto d’identita, diffamazione) e civile (in particolare per le questioni connesse al diritto di famiglia e al diritto del lavoro), nonché in ambito stragiudiziale.

Calendario

Il Corso si articolera in 5 lezioni di 8 ore ciascuna per un totale di 40 ore formative.

Il Corso si svolgera ogni giovedi nel periodo compreso tra il 19 gennaio e il 16 febbraio 2012, dalle ore 09.00 alle ore 18.30, presso l’Universita degli Studi di
Milano, via Festa del Perdono 7, aula 400.

Domande di ammissione e modalita di selezione

Le domande di ammissione dovranno essere presentate con le modalita e nei tempi previsti dal bando di attivazione, disponibile sul sito del Corso
www.computerforensics.unimi.it, entro il 12 dicembre 2011. Il corso é riservato a candidati che alla data della selezione abbiano gia conseguito un titolo di
laurea (triennale o specialistica) tra quelli previsti dal bando. La selezione dei candidati avverra sulla base dei curricula e dei titoli presentati dal candidato al
momento della presentazione della domanda di ammissione. Non sono ammessi uditori.

Quota di partecipazione
La quota di partecipazione € di € 814,62 (comprensiva dell’imposta di bollo prevista dalla legge).

Attestati
Alla fine del Corso verra rilasciato, dall’Universita degli Studi di Milano, un attestato di partecipazione dopo lo svolgimento di una prova finale e la verifica della
frequenza.

Crediti per iscritti agli Ordini degli Avvocati
E’ stato richiesto all’Ordine degli Avvocati di Milano il conferimento di 24 crediti formativi per i partecipanti.

Coordinatore scientifico: Blog del Corso: Segreteria Didattica
Prof. Giovanni Ziccardi http://www.ziccardi.org/forensics Via Festa del Perdono, 7
20122 Milano
Coordinatore organizzativo: Sito del Corso: Tel. 02-5031.2087/2694/2473
Prof. Pierluigi Perri www.computerforensics.unimi.it Fax 02-5031.2475
e-mail: infomaster.giurisprudenza@unimi.it
Tutor del Corso: Contatti:
Dott.ssa Daniela Quetti infogiuremi@gmail.com
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