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e AIPSI, Associazione ltaliana Professionisti

Sicurezza Informatica, e capitolo Italiano di
ISSA

 AIPSI e il punto di aggregazione sul territorio
e di trasferimento di know-how per tutte le
persone che a vario titolo e livello si .
occupano professionalmente della sicurezza L
digitale, sia come dipendenti sia come liberi
professionisti ed imprenditori del settore

« Soci non solo tecnici della sicurezza digitale ...



Chi & ISSA @ aipsi
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ISSA® - con I’attiva partecipazione dei singoli soci e dei relativi
capitoli in tutto il mondo, ISSA® e la piu grande associazione
non-profit di professionisti della Sicurezza ICT.

L’organizzazione di forum educativi, la redazione di documenti
e pubblicazioni oltre all’interazione fra i vari professionisti della
sicurezza contribuiscono ad incrementare la conoscenza e la
crescita professionale.

| soci sono professionisti nel campo della sicurezza a tutti |
livelli nei vari settori delle telecomunicazioni, formazione,
sanita, finance, industria e government



Primario obiettivo e scopo di AIPSI @ al PSI
Il Socio
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La sua
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La sua crescita professionale



Che cosa fa AIPSI

aipsi
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« Aiuta i propri Soci nella crescita professionale e quindi nella
crescita del loro business

« Fornire supporto nell'intero ciclo di vita professionale, creando
anche contatti tra i Soci AIPSI e con quelli ISS

- Offrire ai propri Soci servizi qualificati per tale crescita, che
includono:

« Convegni e webinar sia a livello nazionale che internazionale
via ISSA

e |SSA Journal mensile

« Rapporti nazionali e internazionali, tra cui OAD, Osservatorio
attacchi Digitali in Italia

« Formazione specializzata

« Supporto alle certificazioni, in particolare eCF Plus (EN 16234-
1:2016, in Italia UNI 11506)
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Sito web AIPSI
https://www.aipsi.org/ @alpsi
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AIPS| - Associazione ltaliana Professionisti della Sicurezza Informatica

Capitolo italiano di ISSA®, un'organizzazione internazionals no-profit di professionisti ed esperti praticanti
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C' | & Sicuro | https://www.cadweb.it/it/main-it.htm
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L'iniziativa OAD (ex OAI)
L'iniziativa OAD, Osservatorio Attacchi Digitali in Italia, & la continuazione della precedente QAI, Osservatorio Attacchi Inform Qel 2008 da o

Marco R. A, Bozzetti con la sua Malabo Srl e |a stretta collaborazione di AIPSI, del ClubTI di Milano e di Soiel International com

Il cambio del nome e del logo & avvenuto nel 2016, con la pubblicazione del relativo Rapporto 2016 OAD e con la collaborazione

aipsi
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La piattaforma per webinar ed e-learning . dl pSI
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C | & Sicuro | https://aipsi.thinkific.com/courses/attacchi-applicativi-italia
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La rivista mensile ISSA Journal @ aipsi
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e principali novita di AlF
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2017-18

 Nuovo sito web dell’ Associazione: https://www.aipsi.org
 Nuovo sito web per OAD: https://www.oadweb.it
« Sedi territoriali AIPSI: Macerata, Venezia, Verona, Torino

« Accordo con AICA per promuove le certificazioni eCF sulle

competenze della sicurezza digitale

 Supporto al CSCL, Cyber Security Career Lifecycle
« Webinar asincroni e sincroni

 Nuovo Media Partner: Reportec



Ianl carriera proressionadié per cni ‘ al pS'

opera nella sicurezza digitale
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Coniugare I'approccio ISSA del CSCL con quello eCF

« Collaborazione con AICA, Ente Certificatore eCF, che
ha realizzato un Sistema di autovalutazione guidata
(Radar) per chi richiede la certificazione (o
gualificazione)

 AIPSI:
- supporta il candidato nella autovalutazione per |
profili di sicurezza (security specialist e security
manager)

« effettua corsi on demand (e-learning)
« AICA: esami di certificazione (o qualificazione)



. e certificazioni eCF
EN 16234 1:2016 kﬂlpSI

« Sono le uniche ad avere valore giuridico in Italia e in
Europa (se erogate da un Ente accreditato Accredia)

* possono valorizzare alcune altre certificazioni
iIndipendenti

 sj| basano sulla provata esperienza maturata sul
campo dal professionista

 qualificano il professionista considerando l’'intera sua
carriera professionale e le competenze ed esperienze
maturate nella sua vita professionale (e non solo per
aver seguito un corso e superato un esame)

* Per la sicurezza digitale eCF prevede due profili:
« Security Specialist
« Security Manager




What is the Cyber Security Career Lifecycle ™ ‘ dl p SI
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« The CSCL is a systematic approach that:

* Enables professionals to discover the areas of
weakness in their skill sets and aptitudes

« Defines personalized career map according to
the individuals knowledge, skills, aptitudes and
Interest

« Provides guidance, resources, and a support
system to achieve skills and career goals

* Per approfondimenti:
https://www.issa.org/page/CSCL?



| diversi livelli professionali

in CSCL

Cyber Security Career Lifecycle

Security-Leader:

Our existing general membership type is a (IS0,
or University Department Head, or a Chief Security Architect

Opportunity to“Give Back" and foster profession
Chapter Involvement
Netwiorking Opportunities
SIGs {Wehcasts, Journal, Etc)

Pre-Professional ISSA Offerings:

Capture The Flag Contents - local and national/international
Informal Gatherings w/ “Advisor"

May or may not be linked to local ISSA Chapter

Entry-Level:
General Membership

@ alpsi
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) Chapter Involvement
Senior-Level: Webcasts, Journal, etc.
May choose to stay at Senior Level due to choice of field - Mentorship
Our existing general Membership type = Career Advice
Leadership growth through volunteerism and mentorship :=>: Employment Opportunities?
Chapter involvement 3 SIGs
&
Employment Opportunities S
Networking Opportunities ~‘<$ | Mid-Level:

Our existing general membership type

55 ; 3 Leadership growth through volunteerism and mentorship
Rars in igentified " Chapter Involvement

Employment Opportunities

M ’ D- LNE\- Networking Opportunities

SIGs {Webcasts, Journal, Etc)

SIGs (Webcasts, Joumal, Etc)



La formazione continua Lgam 'QSJ
Knowledge, Skills, Aptitudes

Carger Ma rsonal
: Guidance

Self -Assessment

Cumulatlve Knowledge

“Increasing by successive addition”
- Progressive through the CyberSecurity

Career Lifecycle
- Building on the knowledge of those that
came before you

“Just in Time” Learning
- Responsive to new technologies and/or

threats
- New, innovative and scalable training with
quick delivery mechanisms
- Trusted sources from quality providers
- Security Users Groups and/or Meet-ups

Traditional programs to
- You Tube Security Channels

baseline knowledge;
- Universities and colleges
- Industry Certifications



UAD, Osservatorio Attacchi Digitali in Italia S SR LIORY
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= Che cosa é
= Indagine via web sugli attacchi digitali intenzionali ai sistemi informatici in
Italia

= QObiettivi iniziativa
= Fornire informazioni sulla reale situazione degli attacchi digitali in Italia

= Contribuire alla creazione di una cultura della sicurezza informatica in Italia,
sensibilizzando in particolare i vertici delle aziende/enti ed i decisori sulla
sicurezza informatica

= Che cosa fa
= Indagine generale annuale e specifiche su argomenti caldi, condotte
attraverso un questionario on-line indirizzato a CIO, CISO, CSO, ai
proprietari/CEO per le piccole aziende

= Come
= Rigore, trasparenza, correttezza, assoluta indipendenza (anche dagli Sponsor)
= Rigoroso anonimato per i rispondenti ai questionari
= Collaborazione con numerose Associazioni (Patrocinatori) per ampliare il
bacino dei rispondenti e dei le ;-
A
OAD
Osservatorio

Attacchi Digital

in Italla



2008 - 2018 : 10 anni di indagini X110
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Questionario OAD 2018: ultimi giorni per

y alps|
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compilarlo !
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https://www.oadweb.it/limesurvey/index.php/661199
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